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Uvod do problematiky

VVyzkum Nebezpeciinternetové komunikace lll

Vyzkum Nebezpeci internetové komunikace IlI je tretim
celorepublikovym vyzkumem realizovanym v ramci projektu E-Bezpeci
(od roku 2010 garantovanym odbornym pracovistém Centrem
prevence rizikove virtualni komunikace Pedagogické fakulty Univerzity
Palackeho v Olomouci).

VWyzkum se zameruje na vyskyt rizikoveho chovani spojeného
s informacnimi a komunika€nimi technologiemi (zejména internetem)
v populaci Ceskych déti.

Mezijevy monitorovaneé vyzkumem patri:

A. Kybersikana (ruzné formy kybersikany v zavislosti na vybranych
komunikac€nich prostredich).

B. Navazovani virtualnich kontaktd (komunikace s neznamymi lidmi
a osobni schuizky s nimi; vychodiska pro tzv. kybergrooming).

C. Sexting (ve formé verejného sdileni intimnich materialu

v prostiredi internetu a formé poskytnuti intimniho materialu

na vyzadani jiné osoby).

D. Sdileni osobnich udaju v prostredi internetu (se zamerenim

na sdileni fotografie obliceje).

E. DalSi souvisegjici jevy.

Publikace Nebezpeci internetové komunikace lll predstavuje pouze
zakladni vysledky vyzkumu. Jeho detaily byly rozpracovany
a publikovanyv odborném tisku.




Teoreticka vychodiska

1 Teoreticka vychodiska sledovanych fenoménu

VWzkum Nebezpeci internetove komunikace Il (NIK 3) monitoroval
fenomény spojené s rizikovym chovanim pubescentd a adolescentu
v prostiredi internetu. V dalSim textu proto vymezime zakladni
teoretickd vychodiska sledovanych jevd, tj. kyberSikany, sextingu
a sdileni osobnich udaju v prostiredi internetu.

Kybersikana

Definice kybersikany vyuzita v ramci vyzkumu vychazi z existujicich
definic Sikany, ve kterych je Sikana vnimana jako agresivni, umysine,
opakované jednani ¢i chovani provadenée vuci jednaotlivci Ci skuping,
ktery/a se nemuze snadno branit (\Whitney&Smith, 1993; Olweus,
1999). U dalsich autoru je kyberSikana chapana jako forma
obtezovani, ktere je zalozeneé na nerovnovaze sil a systematickem
zneuzivani moci (Smith&Sharp, 1895; dale Rigby, 2002). V ceskem
prostredi definuje Sikanu zejména M. Kolar a dalsi.

Kybersikana je v tomto textu definovana jako forma agrese, ktera je
realizovana vuaci jedinci ¢€i skupiné s pouzZitim informacnich
a komunikacnich technologii. Tento €in je provadén opakované (Belsey,
B., dale Smith & Slonje, 2007). Definici pak rozviji napr. Kowalski,
Limber a dalsi (200/7-2008), kteri vnimaji kybersikanu jako Sikanovani
realizovane pomoci e-mailt, ICQ, mobilnich telefona (SMS, MMS,
telefonatu), chatu, webovych stanek a dalsich ICT.

Definice kybersikany jsou dale rozpracovany i v ceskem prostredi
(Kolar, M., Smahel, D., KrejCi, V., Kopecky, K. a dalsi), pricemz
nedochazi k vyraznéjSim odchylkam od zahranicnich pristupu.

V réamci vyzkumu Nebezpeci internetoveé komunikace lll je kybersikana

monitorovana vzhledem k jejim jednotlivym projevim napric vybranymi
komunikacnimi platformami.
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Teoreticka vychodiska

Sdileni osobnich udaju v prostrediinternetu

Vlyzkumy v této oblasti, které jsou realizovany v zahranici, upozornujina
vysoké procento déti sdilejicich nekontrolované osobni udaje na
internetu. Podle vyzkumu serveru eMarketer (2007) je 75 %
americkych déti ochotno sdilet své osobni Uudaje a udaje o rodiné
s ostatnimi uzivateli internetu vymeénou za pristup ke sluzbam
Ci produktim na internetu. Statistiky systému Zoomsphere (2012),
jenz monitoruje uZivatele nejvétsi socialni sité Facebook, zase uvadegji,
Ze je z celkového poétu prihlasenych Cechtl 26,1 % uZivateld ve véku
od O-19et.

Pocet uZivateltl Facebooku je v Ceské republice ke 13. 2. 2012 podle
Zoomsphere 3 552 080, z ¢ehoz je odhadovan pocet détskych
uzivatelld, sdilejicich své osobni Udaje na siti, na cca 927 000. Realné
Cislo bude ovSem nizsi, a to vzhledem k jinak definované vékové
strukture uzivateld v demografickych prehledech Zoomsphere

(0-19 let). Podle udaju nove ustavené a nejrychleji rostouci socialni

sité Google+ (201 1) tvori uzivatelé této sité mladsi 18 let 12 % vSech
uzivateld. Existuje i nékolik kvalitativné orientovanych vyzkumu, které
sleduji faktory ovliviujici sdileni osobnich udaju na internetu (détmi,
dospélymi). Zajimavy je z tohoto pohledu napr. australsky vyzkum
ACMA (2009] - Attitudes towards use of personal information online.

Vyzkum sdileni osobnich Gdajt d&tmi realizovanych v CR
na reprezentativnich vzorcich je pomérné malo. Za vSechny lze uvést
vyzkum Nebezpeci elektronické komunikace Il (Kopecky, K., Krejci, V.,
2010), realizovany na vzorku 12 00O respondentt mladsSich 18 let.
Zde jiz nalezneme Udaje relevantni pro populaci ¢eskych déti. Podle
vyzkumné zpravy z tohoto vyzkumu napr. udaje, na zakladé kterych
muze byt dité vysledovano v realném zivote (napr. Jméno spolu
s prijmenim), zverejnuje 72,97 % respondentd a sdéluje 60,22 %
respondentd. Svou e-mailovou adresu dle této studie sdili 63,19 %
ceskych déti, telefonni Cislo 22,8 % déti atd.
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Teoreticka vychodiska

Sexting

Terminem sexting oznacujeme pro potreby teto publikace elektronicke
rozesilani textovych zprav, viastnich fotografii ¢i vliastniho videa se
sexualnim obsahem (Kopecky, 2010), ke kteremu dochazi v prostredi
virtualnich elektronickych medii—zejmena internetu.

Jedna z prvnich obecné uzivanych definic vnima sexting jako akt
rozesilani fotografii zachycujicich nahotu mezi mobilnimi telefony ¢i
dalsimi elektronickymi medii, napr. internetem (Streichman, 2009).
Sexting je dalSimi autory definovan jako sexualni materialy vytvarene
mladymi lidmi (tzv. youth-produced sexual images), ktere jsou dale
sireny (Wolak, Finkelhor, Mitchell, 201 1-2012]). Dale sexting definuje
napr. Sullivan (201 1), ktera do sextingu radi sugestivni textoveé zpravy
a obrazky znazornujici nahé nebo casteCné obnazené déti Ci dospéle,
ktere jsou dale Sireny telefonem nebo internetem. Mnozstvi platforem
a nastroju, které umoznuji Sireni téchto materialt, doplnuje
Streichman (2009-2011) o socialni sité, zejména Facebook
a MySpace. V Ceskem prostiredi se sexting Siri predevSim pomaoci
socialnich siti Facebook, Libimseti.cz Ci digitalniho Ulozisté fotografii
Rajce.net (Kopecky, 2011).

Wzkumy sextingu probihaji od roku 2008 v celé radé zemi — v USA,
Velké Britanii, Australii, Kanadg, Cing (Jolicoeur, 2010) a také v Ceské
republice (Kopecky, Krejci, 2010). Zgjimaveé vysledky o prevalenci
sextingu mezi mladymi uzivateli internetu a mobilnich telefonu
poskytuje napr. vyzkum realizovany v rdmci The National Campaign to
Prevent Teen and Unplanned Pregnancy (USA, 2009].

V ramci tohoto vyzkumu realizovaného na vzorku 653 teenageru
ve véku 13-19 let bylo prokazano, ze 38 % z nich odeslalo sexualné
ladéné zpravy jinym lidem a 19 % nezletilych dale odeslalo své vliastni
fotografie zachycuijici jejich obnazené télo jinym osobam. U dospélych
ve veku 20-26 (627 respondentu) jiz sexualné sugestivni sextingové
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Teoreticka vychodiska

zpravy odeslalo jiz 38 % respondentd, pricemz fotografii viastniho
naheého téla odeslalo 32 % z nich. Zajimave je rovnez sledovat duvody,
proC je sexting mladistvymi uZzivateli realizovan — 71% divek a 67 %
chlapcu odesila sexualné ladény obsah své partnerce ¢i partnerovi,
sexting se tak stava soucasti jejich intimniho vztahu. 21 % diveka 39 %
chlapcu odeslalo intimni fotografie osobé, se kterou si naplanovali
schuzku (The National Campaing to Prevent Teen and Unplanned
Pregnancy, 2010).

V Ceském prostredi byly realizovany pouze prvni sondaze, které sleduiji
vyskyt sextingu v populaci deti. K prvnim vyzkumum, které monitoruji
aktualni stav v oblasti sdileni a odesilani sexualné ladeného obsahu
jinym uzivatelim internetu, patri vyzkum NebezpecCi elektronické
komunikace Il (Kopecky, Krejci, 2010).

V ramci tohoto vyzkumného Setreni, které pracovalo se vzorkem
10 414 respondentu, sdili sexualni materialy v prostredi internetu
10%déeti(11-17 let), pricemz cilené je jinym osobam odesila 9,15 %.

Z|iSténa data vypovidaji o tom, ze sexting neni v Ceskem prostredi
rozsiren tak, jako je tomu napr. v USA Cidalsich zemich.




Metodologie

2 Metodologie vyzkumu

Popis vyzkumneé procedury zahrnuje vyzkumne cile, na néz navazeme
wzkumnymi problémy (otazkami), dale popis vyzkumného vzorku
v€etné metodiky vyzkumu, Casoveho harmonogramu a zpusobu
zpracovani ziskanych dat.

2.1 Wzkumné cile a problémy (vyzkumné otazky)

Vlyzkum zameéreny na vyskyt rizikoveho chovani u ceskych déti, které je
spojeno s informacnimi a komunikacnimi technologiemi (zejména
iInternetem), si v deskriptivni rovingé kladl za cil zjistit mnoZzstvi obéti
| utocnikd zapojenych do jednotlivych projevd kybersikany. Vyzkum
soucasné monitoroval, u koho by obéti hledaly pomoc v pripadé
potireby (ucitel, rodi€, sourozenec, kamarad).

Dale bylo ukolem vyzkumu zjistit, zda déeti komunikuji s neznamymi lidmi
na internetu, jestli jimi byly pozadany o osobni schiuzku a jestli jsou
ochotny setkat se s virtualnim kamaradem c¢i znamym v realném
SVEtEe, coz Uzce souvisi s jevem zvanym kybergrooming.

Cilem bylo rovnéz zjistit formy verejného sdileni intimnich materialu
v prostiredi internetu a odhalit motivaci pubescentt a adolescentu
k tomuto chovani, tedy k sextingu. Také nas zajimalo, kolik dotazanych
déti povazuje sexting za rizikovy a riskantni.

V souvislosti s tim jsme se zamérili na sdileni osobnich udaju détmi
v prostiredi internetu (zejména na fotografii obliCeje) a na jejich znalost
socialnich siti. Socialni sité totiz predstavuji misto cetnych kyberatoku,
které jsou realizovany s wvyuzitim osobnich informaci sdilenych
jednotlivymi uzivateli | udaju, které uatocCnici ziskaji selhanim
zabezpecCenitechto siti.

Relacni cile zde uvadét nebudeme, protoze jejich zavéry byly |iz
publikovany v odbornych periodikach.



Metodologie

VVyzkumné problémy (vyzkumné otazky) byly nasledujici:

A. Jaké je mnozstvi obéti kybersikany ve vztahu k jejim jednotlivym
projevim a platformam, na nichz kybersikana probiha?

B. Jaké je mnozstvi pavodcu kybersikany ve vztahu k jejim jednotlivym
projevum a platformam, na kterych kybersikana probiha?

C. Jaka komunikacni platforma je nejCastgji vyuzivana

ke kybersikangé?

D. Koho obét kontaktuje v pripade, Zze zaziva kybersikanu?

E. Kolik déti by Slo na osobni schizku s internetovym
znamym/kamaradem, kdyby je o ni pozadal?

F. Kolik deti obdrzelo pozvani na osobni schizku s uzivatelem
iInternetu bez ovérené identity?

. Kolik déti dorazilo na osobni schizku s uzivatelem internetu bez
overene identity?

H. Jaké mnozstvi deti umistilo své sexualné ladené materialy

na internet?

|. Kolik déti odeslalo jinym osobam sveé vlastni sexualné ladéné
materialy?

J. Kolik déti vnima sexting jako rizikovy a riskantni?

K. Které osobni udaje sdileji Ceské déti na internetu nejcastgé)i?

L. Které osobni udaje odesilaji déti nejcastéji jinym uzivatelim
iInternetu?

M. Kolik déti bylo pozadano jinou osobou na internetu o zaslani své
fotografie obliceje?

N. Které socialni sité ceské déti znaji?

0. Na kterych socialnich sitich maji Ceské déti své ucty?
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Metodologie

2.2 VVyzkumny vzorek

Zakladni soubor byl tvoren uzivateli Internetu a mobilnich telefont z rad
74kt zakladnich a stfednich &kol v celé Ceské republice. Vék
respondentd byl omezen 11-17 lety, prficemz jsme toto udobi dale
rozdélilido dvou vekovych kategorii: 11-14 let, 15-17 let.

Do vyzkumu Nebezpeci elektronicke komunikace Ill se zapojilo celkem
10 830 dotazanych.

VWzkumny vzorek sestaval v 52,34 % pripadu z chlapcu a ve 47,66 %
z divek. 57,13 % respondentt bylo ve véku 11 az 14 let a 42,87 %
veveku 15az 17/ let.

Zastoupeny byly vSechny kraje Ceské republiky, nejvice dotazanych
jsme ovSem zaznamenali v oblasti Moravskoslezského kraje, Hlavniho
mesta Prahy a Kraje VysoCina. Nejméné respondentu pak pochazelo
zLibereckého kraje.

Vzhledem ke zkuSenostem z minulych let jsme upustili od vybéru
respondentu ze zakladniho souboru do vyzkumného vzorku. Byli jsme si
totiz jisti tim, Ze jich ziskdme dostateCné a hlavné reprezentativni
mnozstvi. Pokud by tomu vSak nebylo, museli bychom
reprezentativnost zajistit odpovidajicim druhem vybéru, v nasem
pripade tzv. prostym nahodnym vyberem.
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Vyzkumny vzorek (regionalni rozlozeni)
Nasledujici graf znazornuje prehled respondentu z jednotlivych kraju.

Zlinsky kraj
Moravskoslezsky kraj
Olomoucky kraj
Jihomoravsky kraj

29,64 %

4,19 %
6,93 %

Kraj VWysocina 9,66 %
Pardubicky kra 5,54 %
Kralovéhradecky kraj 2,99 %
Liberecky kraj 0,57 %
Ustecky kraj 5,98 %
Karlovarsky kraj 3,62 %
Plzerisky kraj 3,75%
JihoCesky kraj 6.27 %
Stredocesky kraj 8,20%
Praha 10,15 %

Nejvice respondentt bylo z Prahy, na dalSich mistech se umistila
Ostrava, Jihlava, Brno, Opava a dalSimésta CR.
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Metodologie

2.3 Metodika vyzkumu

Vlyzkum byl s ohledem na zamyslené mnozstvi respondentu orientovan
kvantitativne a jako vychozi vyzkumna procedura byla zvolena metoda
dotazniku.

Vyzkumny nastroj cital celkem 71 polozek (40 dichotomickych,
2 polytomické, 22 s vice moznymi odpovedmi a 7/ otevirenych), jez
vznikly na zakladé teoretickych poznatkd a byly sestaveny takovym
zpusobem, aby reflektovaly stanoveneé cile a vzniklé problemy:.

Dotaznik byl respondentum distribuovan elektronicky (on-line)
prostrednictvim dotaznikoveho systemu E-Bezpeci, ktery zahrnuje
e-mailove adresy 8 641 skol, Skolskych zarizeni, spolkd zameérenych
na dé&ti a mladeZ ajinych instituciv celé Ceské republice.

Soupis adres poridili Elenové tymu E-Bezpeci v letech 2009 a 2010
z verejné dostupnych zdroju, a to z ddvodu realizace predchozich
vyzkumnych Setreni.

Anonymni dotaznik, jenz automaticky ovéroval, odkud byl odeslan (IP
adresa, regionalni prislusnost, monitoring chovani respondentul
za vyuziti nastroje Google Analytics atd.), nabizel moznost uvedeni
e-mailoveé adresy Skoly, skrze niz mohli byt jeji zastupci v kontaktu
s vyzkumnym tymem — nektere skoly zapojené do vyzkumného Setreni
napriklad pozadaly o izolaci svych dat a jejich nasledné zpracovani.
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2.4 Casovy harmonogram vyzkumu

Priprava vyzkumu byla zahgjena 1. 3. 2011, sber dat probihal
od 1. 11. do 31. 12. 2011. Jejich whodnoceni bylo realizovano
v prubéhuledna a unoraroku 2012.

Sbér dat zachyceny v éase (Google Analytics)
(vrchol navstévnosti: 7. listopad 2011, 1 056 navstev)

® Navitévy
1200

600

Lis 8 Lis 15 Lis 22 Lis 28 Pro & Pro 13 Pro 20 Pro 27

2.9 Data a statistické testy

Ziskana data byla prevazné na nominalni a ordinalni drovni méreni,
cemuz odpovidalo i jejich nasledneé zpracovani, pouzité numerické
operace a statistika.

Data jsme nejprve usporadali a poté sestavili do tabulek Cetnosti.
Deskriptivni problémy byly reSeny skrze zakladni veliCiny popisné
statistiky (vypocCet charakteristik polohy — miry Ustredni tendence,
vypocet procent) a nechybélo anijejich grafické znazornéni.

K testovani hypotéz jsme wyuzili test nezavislosti chi-kvadrat pro
ctyrpolni tabulku. Veskere testovani probéhlo na hladiné vyznamnosti
a=0,01.
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Kybersikana

3.1 Kybersikana u éeskych déti

Nejvetsi cast vyzkumu NebezpeCi internetove komunikace Il byla
zameérena na fenomén kybersikana. Do této ¢asti se zapojilo 10 700
respondentd, kteri odpovidali na otazky zameérene na:

A. Obéti kybersikany (mnozstvi obéti ve vztahu k jednotlivym
projevim kybersikany a platformam, na kterych kybersikana
probiha).

B. Pavodce kybersikany (mnozstvi utocnikd ve vztahu k jednotlivym
projevim kybersikany a platformam, na kterych kybersikana
probiha).

C. Osoby zapojené do reSeni kybersikany (koho by obét
kontaktovala v situaci, kdy zaziva kybersikanu).

D. Dalsi souvisejici jevy (specifické formy kybersikany realizované
napr. prolomenim Uctu a naslednou kradezi identity apod.).

Kybersikana u ¢eskych déti — obéti
S nékterou z forem ¢Ci projevd kybersikany se setkalo 96,53 %
Ceskych déti. Vycet forem zahrnovanych do kybersikany je definovan

v dalSich Castech této publikace.
60,00% - 56,53 %

50,00% -

43,47 %

40,00% -

30,00% -

20,00% -

10,00% -
n=10700

0,00% -
ANQO (obéti kybersikany)
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Kybersikana

V ramci vyzkumu byly sledovany nasledujici formy utoku spadaijicich
do oblasti kybersikany:

A. Verbalni utoky v kyberprostoru - ublizovani formou ponizovani,
urdzeni, zesmeésnovani, ztrapnovani ditéte.

B. Vyhrozovani a zastrasovani ditéte.

C. Vydirani ditéte.

D. Kradez identity.

E. ObtéZovani prozvanénim.

F. Ponizovani, ztrapnovani realizované sirenim fotografie.

G. Ponizovani, ztrapnovani realizované Sifenim videa.

Nejcastejsi formy kybersikany z pohledu obéti

Mezi nejCastejsi formy kybersikany, jez déti zazivaji, patri ublizovani
v podobé ponizovani, uradzeni a ztrapnovani (verbalni agrese). Tyto
formy agrese zazilo v pozici obéti pres 31 % respondentu.

Verbalni ttoky 31,60 %

Obté&Zovani prozvanénim 23,43 %

VWhrozovani a zastraSovani 15,88 %
Kradez identity

Vydirani

Ponizovani, ztrapnovani Sifenim fotografie 12,32 %
Ponizovani, ztrapfovani Sifenim videa
Ponizovani, ztrapnovani Sifenim audionahravky

Utok na ucet 31,68%

0,00% 5,00% 10,00%15,00%20,00%25,00%30,00%35,00%

n=10700
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Kybersikana

Prolomeni uctu a kradez identity

Utok na uget predstavuje potencialné rizikovou aktivitu. PFi Gtocich na
ucet respondent zjistil, Ze se nékomu neznamému podarilo prihlasit se
na jeho ucCet spojeny s konkrétni internetovou sluzbou. Do této
kategorie spadaji Ucty e-mailové, Uucty v ramci socialnich siti, ucty
k instant messengerum (nejCasteji 1CQ, Skype), uCty spojene
s verejnou chatovaci sluzbou ¢i napr. ucty vramci MMIORPG (Massive
Multiplayer Online Role-Playing Games).

Virtualni utok, pri némz doslo k proniknuti cizi osoby na ucet,
potvrdilo 31,68 % oslovenych. Ve 26,39 % pripadu ved| tento Utok
ke zneuziti uctu ke kybersikané ¢i jinému typu Utoku na dalsi uzivatele
internetu. 8,31 % respondentd rovnéz potvrdilo, ze zaznamenali
kradez identity — coz znamena, ze se za ne prostrednictvim jejich uctu
vydavala neznama osoba s cilem poskodit obét.
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Kybersikana

Kybersikana podle komunika€nich platforem

Vlyzkum Nebezpeci internetovée komunikace |l monitoruje rovnez
platformy, na kterych doslo ke kybersikané. Samozirejmeé Fada utoku
probihd soubézné ve vice komunikacnich prostredich. Detaily
zachycuje nasledujici graf.

Socialni sit — 40,45 %

SMS -_ 27,68 %
ICQ, Skype &i jiny IM -_ 24,35 %
VeFejny chat -_ 22,73 %
Jina sluzba -_ 9,09 %
Email -_ 8,13 %

Blog F 4,53 %

NejCasteji byly ke kybersikané vyuzity socialni sité (40,45 % pripadu),
dale SMS (27,68 %) a instant messengery, zejmeéna ICA s Skype
(24,35 %).
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Kybersikana

Kybersikana z pohledu utoéniku
33,78 % deéti se priznalo k tomu, ze vyzkouSelo nékterou ze
sledovanych forem kybersikany.

Nejcastejsi formy kybersikany z pohledu utoéniku
NejCastejsi formou utoku bylo ponizovani, urézeni a zesmesnovani
obéti (verbalniagrese).

Verbalni ttoky

ObtéZovani prozvanénim

\VWhroZovani a zastraSovani

Ponizovani, ztrapnovani Sirenim fatografie
Ponizovani, ztraphovani Sifenim videa

Kradez identity, zneuziti 4ctu

Vydirani

Ponizovani, ztraphovani Sifenim audionahravky

Utok na ucet 25,02 %

n=1326

Zajimaveé zjisténi je spojeno s prolomenim uctu — do elektronického
Uuctu se bez svoleni majitele prihlasila priblizné 1/4 respondentl
(25,02 %) a 10,18 % z nich tento ucet zneuzilo k tomu, aby dostalo
jeho majitele do problémd.

Utoky spojené s poniZzovanim, uraZenim a zesmé&siiovanim vyhlédnuté
obéti utocnikem jsou nejvice vedeny v prostredi socialnich siti, které
k Utoku na jinou osobu zneuzilo 39,52 % utoénikd, k dtokdm jsou
dale wyuzivany instant messengery (25,04 %) a SMS zpravy
(21,19%).
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Kybersikana

Kybersikana z pohledu zapojeni ucitelu a rodiéu do reseni
Dalsi cast vyzkumu sledovala, zdali jsou déti v pripade, Zze se stanou
obétmi kybersikany, ochotne kontaktovat dospélou osobu s prosbou
0 pomoc - konkrétné rodice a uCitele.

Rodice a ucitele by déti kontaktovaly zejména v pripadech vydirani,
vyhrozovani nebo zastrasovani.

Kybersikana - u koho by déti hledaly pomoc

55,82 %
52,89 %

40,80
35,31 %

33,759

37,78%

34,49 % 33,58 %

31,07 %

24,67 %

Ponizovani, Ponizovani, Ponizovani, Ponizovani,  VWhrozovani Zneuziti Obtézovani Vydirani
urdzeni, urdzeni nebo urdzeni nebo urdzeni nebo nebo elektronického prozvanénim
zesmeésnovani jiné jiné jiné zastraSovani uctu ¢i SMS
nebo jiné ztrapfovani  ztrapfovani  ztrapnovani
slovni pomaoci pomaoci pomaoci
ztrapnovani fotografie  videozaznamu  zvukového
zaznamu

m Obét se svéri uciteli  m Obét se svéri rodici

Nred="10032, Nolue="10052

Rodicim by se s zadnym projevem kybersSikany nesvérilo 16,73 %
respondentu, ucitelim pak 27,16 %.
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Osobni schuzky s uzivateli internetu

3.2 Osobni schuzky s lidmi s neovérenou identitou

Vlyzkum rovnéz monitoroval ochotu respondentd komunikovat
S neznamymi osobami s neoverenou identitou v prostredi internetu
a reakce respondentl na pozvani k osobni schuzce. S neznamymi lidmi
na internetu komunikuje vice nez polovina respondentt (53,84 %).

Je vSak treba upozornit, ze ne kazda komunikace s neznamymi lidmi
v prostredi internetu musi byt pro dité nebezpeCna a smerovat
k sexualnimu zneuziti ditéte. Jak ukazuji kazuistiky, sexualni utocnici
vyuzivaji ICT platformy nejen k navazovani kontaktu s ditétem, ale take
ke ziskavani osobnich, intimnich nebo jinak diskreditujicich materiald,
diky nimZz potom mohou obéti nutit k osobni schuzce (tzv.
kybergrooming)..

Pokud by té internetovy znamy,/kamarad pozadal o osobni schuzku,
Sel bys nani?

70,00% =
64,14 %
60,00% -

950,00% -

40,00% -

35,86 %

30,00% -

20,00% -

10.00% 4 n=5304

0,00% -

ANO
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Osobni schuzky s uzivateli internetu

Pozvani na osobni schuzku

41,28 % respondentd vyzkumného Setifeni dostalo od uzivatele
iInternetu bez ovérené identiy pozvani k osobni schizce (dité se nikdy
s konkrétni osobou v realném svéte nevidélo, jejich kontakt je virtualni).

Pozval té nekdy tvyj internetovy znamy,/kamarad na osobni schuzku?

70,00% -

60,00% - 58.72%

50,00% -
41,28 %
40,00% -
30,00% -
20,00% -
10,00% -
° n=5308
0,00% - T
NE ANO

Sel/Sla jsi na osobni schizku s ¢lovékem, kterého znas pouze
z internetu a v realném zivote ses s nim nikdy nesetkal /a?

70,00% -

60,00% -
52,90 %

50,00% - 47,10 %
40,00% -
30,00% -
20,00% -
10,00% -~
° n=2221
0,00% = T
NE ANO
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Osobni schuzky s uzivateli internetu

Rizikovost komunikace s neovérenymi uzivateliinternetu

V ramci vyzkumu bylo sledovano, zda respondendi povazuji osobni
schuzky s lidmi z internetu, které neznaji osobné, za riskantni Ci
nebezpecne.

59,92 % respondentu povazuje komunikaci s lidmi z internetu, ktere
neznaji osobng, za riskantni.

74,27 % respondentui povazuje osobni schuzku s lidmi z internetu,
které neznaji osobné, za nebezpecnou. Presto by na osobni schuzku
15,72%znich slo.

295,46 % respondentu bylo dale neovérenymi uzivateli internetu
pozadano, aby nikomu nerikali, Ze se spolu bavi a o0 éem se spolu
bavi.

Wzkum rovnéz odhalil zajimava fakta spojena s tim, koho by dité
kontaktovalo, pokud by bylo uzivatelem internetu pozadano o osobni
schuzku. 54,72 % respondentu by se svérilo kamaradium nebo
sourozencum, kteri jsou mladsi 18 let, 36,34 % déti by o planované
schizce reklo rodi€um. UCciteli by se svérilo pouze 3,99 %
respondentt al16,46 % by o schuzce nereklo nikomu.

Pokud bychom meéli provést alespon zakladni komparaci s vysledky
z vwwzkumu Nebezpeci elektronické komunikace Il (data z roku 2010),
kamaradam a sourozenctum mladSim osmnacti let by se svérilo celych
69,88 %, rodicum pak 44,35 %. UcCiteli by se také svéerilo jen malé
procento oslovenych - 3,29 %. 19,89 % dotazovanych by o schizce
nereklo nikomu.




Sexting u ceskych deti

3.3 Sexting u ceskych déti

V ramci vyzkumneého Setreni jsme sledovali 2 zakladni formy Sireni
sextingu — umisténi sexualné ladéného materidlu na internet
(naprF. do profilu v ramci socialni sité ¢i do databaze digitalniho ulozisté
fotografii) a primé odeslani vlastniho sexualniho materialu jinym
osobam (napr. priteli, pritelkyni, kamaradovi, partnerovi atd.).

Vlastni sexualni materialy (fotografie, video) umistilo v roce 20171
na internet 8,29 % Ceskych déti. Jinym osobam je odeslalo 9,7 %
respondentu (divky 54,37 %, chlapci 45,63 %).

Sexualné ladene materialy sdileji | odesilaji Casteji deti starsi patnacti
let (66,39 % dotazanych sdili, 73,03 % odesila).

Motivace pro realizaci sextingu

Mezi nejCaste€jSi motivy, proc si déti vyzkouSely sexting, patfi nuda,
snaha navazat intimni kontakt s osobou jiného pohlavi, sexting je
vniman také jako forma sebeprezentace a sebepropagace.
V nékterych pripadech byl sexting vyprodukovan pod vlivem okoli (napr.
skupina divek nafotila sexualné ladené materialy, ve skupiné prekonaly
stud a fotografie dale rozeslali jinym lidem).

Vnimani rizika

Ackoli 73,10 % respondentud vnima sexting jako rizikovy a riskantni,
0,83 % sexualne ladene materialy sdili a 8,91 % respondentu tyto
materialy odesila jinym osobam.




Sdileni osobnich udaju

3.4 Sdileni osobnich udaju

V ramci vyzkumu Nebezpeci internetove komunikace Ill jsme se rovnéz
zamerili na sdileni osobnich udaju détmi v prostredi internetu.
Z o0sobnich udaju ceské deéti sdileji nejCastéji jméno a pfijmeni
(80,4 %), dale e-mailovou adresu (69,8 %) a fotografii sveho obliCeje
(58,4 %)]).

Osobni udaje nejcasteéji sdilené na internetu éeskymi détmi

Osobni udaj %
Jmeéno a prijmeni 80,4 %
E-mail 65,8 %
Fotografie obliceje 58,4 %
ICQ, Skype Ci jiné instant messengery 21,7 %
Telefonni Cislo 19,0%
Adresa Skoly 15,9 %
Adresa bydliste 14,6 %
Zadny ze sledovanych osobnich udaj 9,6 %
Rodné cislo 3,4 %
Heslo k e-mailovému uctu 2,4 %
PIN kod kreditni karty 1,3 %
n=8963

Kromé sdileni osobnich udaju bylo rovnéz sledovano, které osobni
udaje jsou respondenti schopni na pozadani jinym uzivatelim internetu
zaslat. Mezi volnym sdilenim osobniho Udaje v prostredi internetu
(napf. v ramci profilu v socialni siti) a odeslanim osobniho udaje na
zadost jiné osoby je totiz vyrazny rozdil — zadatel o osobni udaj muze
totiz pro ziskani osobniho Ci jiného citliveho udaje ditéte vyuzit pestrou
paletu manipulativnich technik, jako jsou napf. mirroring, uplaceni,
pripadné i vydirani(vice napr. Kopecky, K., 2010).
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Odesilani osobnich udaju

Osobni udaje nejcasteéji odesilané détmi jinym osobam

Osobni udaj %
Jmeéno a prijmeni 48,09 %
E-mail 29,13 %
Zadny ze sledovanych osobnich udaji 23,25 %
Fotografie obliceje 21,79 %
Telefonni Cislo 20,56 %
ICQ, Skype Ci jine instant messengery 13,08 %
Adresa bydliste 6,90 %
Adresa Skoly 0,17 %
Rodné Cislo 1,92 %
PIN kod kreditni karty 1,00 %
Heslo k e-mailovému uctu 0,96 %
n=9225

Sdileni fotografie obliceje

Zajimavou statistiku rovnéz doplnuji informace o sdileni fotografie
obliceje. 30,51 % respondentu bylo jinymi osobami z internetu
pozadano, aby jim zaslali svou fotografii obliceje (64,51 %
z oslovenych tvorily divky). Cast&ji jsou s adosti o poskytnuti fotografie
obliceje oslovovany déti starsi 13 let (98,64 %). 32,24 % oslovenych
skutecné svou fotografii obliCeje jiné osobé odeslalo.
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Odesilani osobnich udaju

V ramci realizovaného vyzkumu dostali respondenti moznost vyjadrit
sve nazory na rizikovost odesilani fotografie obliceje dalSim osobam,
se kterymi jsou v kontaktu na internetu.

Proc je odesilani fotografie obliceje jinym osobam na internetu
riskantni?

Ukazky odpovédi déti (zaznamy déti neprosly jazykovou Upravou)
Fotografie muze byt zneuzita pro sledovani ditéte.

Fotografii by mohl nékdo zneuzit.

Nikdy nevime, k Cemu muze adresat fotografii zneuzit.

Muze mé pomluvit, ztrapnit a upravit fotografii.

Muzes to posilat uchylovi nebo pedofilovi a pak nas muze najit.
Muzou té prepadnout.

Neékdo by ji potom mohl tfeba vydavat za svou.

Muze vidét jak vypadam a muze to bejt uchyl a vidirat mné.

Neékdy by me trreba vidél a chtél by mi néco udélat.

Protoze nas muze nejaky clovek obtezovat nebo urazet.

Protoze nékdo toho muize zneuzit nebo nékde na internetu zverejnit.
Protoze si mé muZze najit a néco mi udélat. Muze byt se stejné
vesnice/mesta.

Protoze nas muze nejaky Clovék obtézovat.
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Odesilani osobnich udaju

Spatné se o nékom vyjadiiim a on si meé najde.

Ponévadz se za mé muze treba vydavat a zpusobit mi tim probléemy.
Muaze si mné nékdo wyhlidnout a pak mné muize pozorovat,
pronasledovat, zneuzit atd. ..

Nikdy nevime kdo sedi na druhé strané pocitace poSleme mu fotku
a muze jiupravit a zneuzit proti nam.!

Kvuli achilim a takovejm blbctiim .

Mohl by mé nékomu ukazat a mohl by udélat problém a mohl to svist
name.

MUze sime najit a tireba znasilnit. .. ;|
MUze si udélat faleSnou obcanku.

Mohli by ho zneuzit na internetu,mohl by zjisti pomoci internetu kde
bydlim atd.....

Kdokoliv je mize zneuzit v mujneprospech, nebo je dale rozesilat. ..

Nikdy nemuzete vedet, kdo je na "druheé strané” a co s témito udaji
udeéla...

Muze tvoji fotku vyvésit na raznych internetovych strankach apod.

Podle fotografie si muze zjistit | dalsSi informace a muze se dostat
do rdznych siti. S fotkou muze Spatné nalozit.

Protoze si ten clovek mize o mné zjistit podle obliCeje ruzné véci
zmeého soukromi.
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Odesilani osobnich udaju

Nedavno jsem vidéla na _youtube.com_ jak je facebook nebezpecny
pravé kvuli vwraznym (—> holky maji velky vystrih) fotkdm a zverejnéni
mych soukromych informaci ( pr. kde bydlim, na jakou chodim Skolu
...). Toto upoutava lidi, kteri si nds potom vyhledaji a znasilni .. Osobné
mam na facebooku pouze par fotek ..a nikdy by mé nenapadlo, Ze si
tam napisi, kde bydlim apod..

Pridal by si ji do pratel na facebooku,chtél by se s ni sgjit,a mozna by se
s ni chtél vyspat a tfeba by i chtél znasilnit protoZze na té fotce je
nadherna.

Pridal by si tu holku stou fotkou a chtél by vedét kde bydli kam chodi do
Skoly aby mu dala telefoni Cislo kdy je doma sama atd.. mohl by ji
znasilnit. Protoze je nezbranna.

Mohl by ji pomalovat nebo jinak znehodnotit.

Protoze by mé mohl najit zistim moje udaje a mohl by mé znasilnit nebo
me zabit proto nikdy svoje udaje nezd€lujte.

Treba protoze,té ten druhy muize poznat i kdyz jsi ho ty nikdy nevidél
a muze té zacit obtezovat.

Mohla by mé odhalit policie
Myslim si Ze je to ryskantni,protoze to nemusi byt ten Cloveék ktery si
myslim ze to je. Muze to byt i néjaky dospéli a potom to muze zneuzit.

Mohlo by to zpasobit mojivrazdu,znasilnéniapod. ..

Mohl by mi néjak ublizit,kdyby mé potkal ve slutecCnosti a nebyl by to ten
za koho se vydava.

Nemusi mit dobreé dmysly a maze to byt pedofil.
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Odesilani osobnich udaju

Myslim si ze odesilani mych soukromych fotografii je riskantni
z hlediska zneuziti fotografie k napr. pornografickym ucelum a jinym
nekalym cinam.

Posilani soukromych fotografii muze dojit az k porno fotografii na které
budou lidé koukat a pritom to budou SiFit dale po netu. ..

Mohl by mé vydirat. A nebo jinak zneuzit.
Zneuziti fotografie na néjakou reklamu nebojiné véci.

Dotycny,kterému byla fotografie obliceje zaslana Vas pri setkani
bezpeCné pozna a nemusito byt ten,za koho jsme jej povazovali.

Pokud by se za profilem skryval ngjaky clovék uchylného typu.

Protoze,ztracime nasi identitu a pomoci moji fotografie by se mohla
Sirit dal po internetu bez mého svoleni.

Z duvodu ze té muze nejak zesmesnit nebo té tfeba muze podle
fotografie poznat atd.

Agresor nemusi byt mlady, muze byt i psychicky nemocny (pedofilie..)
a v téhle situaci to nezltistava jen u dopisovani si na internetu. Kdokaoli si
muze stahovat tve fotografie, pokud ucet je volné pristupny.

Protoze tam jsou: pedofilove, kreténi,psychopati. ..

Neznamy Cloveék si mdze hrat na kamarada ve stejném véku a podle
fotky obliCeje si po prohozeni kontaktt Ci alespon priblizeni mista
bydliste najit a clovek nikdy nevikdo je na druhé strane site.

Protoze by mé tim mohl tfeba Sikanovat nebo by meé poznal a mohl by
mi ublizit.
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Odesilani osobnich udaju

Mohlo by dojit ke zneuziti fotografie, poruSeni autorskych prav.
Samozrejme se nejedna o socialni site, kde se da omezit pristup
k fotografiim cizim osobam, ale posilat fotografii nékomu, koho
nezname |e celkem riskantni a takeé je to nahlizeni do soukromi. Dle
meho nazoru by se to nemélo.

Kdokoli toho muze zneuzit, ruzne upravovat. kybersikana, posilani
jinym lidem, pomluvy.

Spehovani a fotomontaze které maji zesmesnit danou osobu.
Protoze to muze zverejnit na netu a muze udélat fotomontaz. bude pak
nékoho mozna bolet pravaruka:D:D

~

Mohly bi mé zesmésniovat.

Ja nevim,prosté si to myslim neznamemu Clovekovi rozhodne nic
posilat nebudu .. co kdyz je to treba pedofil. ? nebo tak neco. ?

Chtel by toho vice a pak by me nasel a prefikl chtel by napr kde bydlim
atd.

Neékdo, napr. ngjaky uchyl a tak, by si mné mohl najit nebo pockat,
protoze by védel jak vypadam. Nebo by moji fotku mohl nékdo, nekde
ukazovat, zneuzivat, poskozovat moji osobnost prostrednictvim moji
fotografie.

Muzu se mu libit, mize po meé chtit sexistické fotografie, setkani,
abych se mu ukazal pred WEB kamerou.

Neékdo ten muj obrazek obliceje muze zkopirovat, dat si ho napriklad
na facebook a obtézovat nékoho. Potom by jsi vSichni mysleli ze ty lidi
obtézuijija.

Falesna obcanka
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Odesilani osobnich udaju

Muze to byt riskantni, jelikoz se podle fotografie daji najit udaje bydlisteé
atd.. Nemuzem vedet kdo opravdu je Clovek s kterym si piSem.

Lidé si mUuzou pomoci fotografie obliCeje zjistit vasSe udaje v ruznych
databazich.

Protoze by to mohl byt zlod€j a mohl vykradnout barak.

Protoze kdyby napriklad bydlel ve stejném meéste (dejme tomu, Ze by byl
uchyl), potkal mé na ulici .. kdovi, co by nasledovalo.

Tak nékdo mi muze zal ukrast identitu, za 2 by mé to nékdo zkopiroval
arozeslal atd. tod vse.

Protoze kdyby napriklad bydlel ve stejném meéste (dejme tomu, Ze by byl
uchyl), potkal mé na ulici .. kdovi, co by nasledovalo.

Protoze to muaze byt nebezpecné,ten Elovék na druhé strané internetu
muze byt klidné néjaky 40ti lety chlap, ktery tu fotku mize zneuzit.

Muze se ten utocnik vydavat tireba za mné nebo za nikoho jiného.Muze
menit oblicej atd.Dodavat bryle,masku atd. ..

Ja osobné fotografie pouzivam jenom zvireci,ale riskantni to muze byt
na zverejnovani a ponizovani pomoci fotografie s oblicejem.

-] .... Jak to napsat ;)... J& mam problému s timdle hodné a vim ¢im
jsem si prosla kvuali internetu...Z jakého divodu tu psat nebudu nechce
se mi.

Muze ji rozesilat po internetu a psat k tomu ruzné osklive poznamky
a komentare.

MUize Té znasilnit,odvést nebo mi néco udélat.
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Odesilani osobnich udaju

Mudzou wytvorit faleSny UCet na néjaké socialni siti nar Facebook
a ponizovat tuto osobu.

Osoba muze chtit moji fotografii z rdznych divodd. Pokud ho/jineznam
bliz (setkani atd.), fotografii neodeslu. Mohl by i zneuzit, osoba by
mohla mit treba i néjakou psychickou poruchu.

Protoze jestli tento Clovek muze bydlet ve stejném mesté C¢i snad
dokonce ve stejném domeé a pak by si mé mohl odchytit a néco mi
udélat.

V pripadé ze se jedna o kybergroomera nebo jiného pedofila to muze
byt nebezpecné. Kdyz si onen pedofil nebo kybergroomer vyzada
osobni schuzku, tak je to nebezpecneé. Doporucuji na tuto schuzku
vubec nechodit a nedavat zadne fotografie.

Ze bych hralv pornu s gayem. Fuck you!

Na druhy strané i-netu nemusi byt nutné ten, s kym si myslis Ze si
piSu... ale fotografie neni podle mé nic "nebezpecnyho”, kdyz mu ji
neposlu, muze si ji stahnout z mého profilu, mam je tam, kde jsem
treba s prateli (ty znam osobne léta ).

Protoze jetotak... lidijsou sviné!!!
Kdyz je to ngjaky zvrhli Elovek ktery se za toho mého kamarada vydava,

tak by si mohl poCkat na to az treba pujdu sam ze Skoly a mohl by mi
ublizit.

Nékdo muize dat fotku svého ditéte na internet a nékdo rekne, ze to dité
jejeho.




Odesilani osobnich udaju

Vizualizace vypovédi déti pomoci metody Word Cloud

Jednou z moznosti, jak zobrazit vysledky otevirenych otazek vetsiho
mnozstvi respondentd, je vizualizace odpovédi pomoci tzv. slovnich
mrakd (Word Clouds). Tato metoda zobrazuje odpoveédi respondentu
podle Cetnosti vyskytu slova i slovniho tvaru uvniti pole vSech odpovedi
respondentu na danou otazku. Slova s nejvetsi cetnostijsou zobrazena
VEtSim pismem nez ostatni meneé cetné vyrazy. Nasleduijici slovni mrak
je vizualizaci odpovédivice nez 3 500 respondentu.
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Vizualizace pomoci Word Clouds se vyuziva k celé rade analyz ruznych
typu textu, pomoci teto techniky se kuprikladu analyzuji nastupnické
projevy prezidentd (napr. analyza projevu Baracka Obamy ve srovnani
s projevy Ronalda Reagana ci Billa Clintona), programy politickych
stran atd. Vice Kirkpatrick, 2009 a dalsi.
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\/yvoj trendu odesilani osobnich udaju

Monitoring sdileni osobnich udaju ceskymi pubescenty a adolescenty
realizuje Centrum prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci iz od roku 2009. Postupné
doslo k zvySovani vyzkumného vzorku (od roku 2009 jsme pocet
respondentd zvysili desetinasobné) a v souvislosti s tim také ke zvySeni
vypovedni hodnoty vyzkumu, kterylze povazovat za reprezentativni.

Nasledujici grafy znazornuiji, k jakym zménam v monitorovaném obdobi
2009-2011 doslo.

V/yvoj trendu sdileni osobnich udaju v éase (prehled)
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Data pouzita pro komparaci

2009 2010 2011
Jmeéno a prijmeni 40,26 % 60,22% 48,08 %
Telefonni Cislo 00,50% 36,41% 20,56 %
Adresa bydliste 23,90 % 19,11% 6,90 %
Adresa Skoly 56,90 % 926% 9,17 %
E-mail 67,590% 47,26% 25,13 %
Kontaktni udaje IM (ICQ, Skype) 66,60% 32,63% 15,08 %
Heslo k e-mailu 16,40 % 2,12% 0,96 %
PIN ke kreditni karté 13,20 % 1,91% 1,00 %
Fotografie obliceje - 3/748% 21,79%
Rodné cislo - 3,93% 1,92 %
Zadny z vySe uvedenych Gdajti - 20,60% 23,25%
n=1925 n=11035 n=9225
\/yvoj odesilani osobnich udaju
(dle jednotlivych typu osobnich a citlivych udaju)
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Ceskeé deti a socialni site

Ceské déti a socialni sité

Ve vyzkumu NebezpecCi internetove komunikace lll jsme se zabyvali
monitoringem socialnich siti, jez predstavuji Casté misto virtualnich
utokd vedenych détmi, a nebo cilenych na déti. Z mnoZzstvi socialnich
siti jsme vybrali ty, které patfi v CR k nejrozsifen&jsim
a nejvwyuzivangjSim a u kterych je pravdépodobneé, ze jsou aktivne
vyuzivany detmi. Ziskana data jsme komparovali se statistickymi
zaznamy verejné dostupnych systémd, sledujicich demografické
slozeni uzivatelt socialnich siti a jejich aktivity (predevSim systemu
ZoomgSphere).

Kterou z nasledujicich socialnich siti znas?

91,44 % respondentl zna socialni sit Facebook, na dalSich mistech
zaci uvadeli socialni sit Spoluzaci (64,93 %), Libimseti.cz (43,29 %] Ci
mikroblogovaci sit Twitter (40,78 %). Zaci mohli vwuZit vice moZnych
odpovedi.
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Na kterych socialnich sitich maji éeské déti své ucty?
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Nejvice respondentd ma ucet na socialni siti Facebook, na dalsich
mistech se umistily socialni sité Badoo, MySpace, Libimseti.czajiné.

Dalsi webové sluzby
Sve ucty maji ceské déti rovnéz na webovych serverech YouTube
(51,46 %), Alik.cz(10,62 %) a Rajce.net (9,93 %).




Ceskeé deti a socialni site

Facebook

Socialni sit Facebook s vice nez 830 000 00O uzivatelll (brezen,
2012) predstavuje nejvétsSi socidlni sit soucasnosti. Prostredi
Facebooku je prelozeno do 68 jazykl vCetné cestiny. Uzivatell
Facebooku z CR je dle udajti statistického systému ZoomSphere 3 653
260 (18. brezen 2012). Z tohoto vzorku tvori osoby mladsi 19 let dle
stejného zdroje priblizné 26,5 %.

Wzkum Nebezpeciinternetové komunikace Ill se zameéril pouze na déti
ve véku 11-17 let. Tuto hranici jsme zvolili proto, aby bylo mozné
oddelit zaky 2. a 3. stupne, kteri prestavuji nas cilovy vzorek.

Na socialni siti Facebook ma svuj ucet 81,84 % respondentt (pri
n=9601), ztoho 56,13 %tvoridetive veku 11-14 let, 43,87 % détive
véku 15-17 let. Pomér divek a chlapcu je vyrovnany (50, 79 % chlapci,
49,21 Y% divky).

Zkusenosti respondentu, kteri maji ucet na Facebooku

26,30 % respondentu bylo pozvano na osobni schizku.
34,22 % respondentu bylo slovné ponizovano, urazeno
Cl ztrapnovano.
16,77 % respondentu bylo vwhroZovano.
6,75 % respondentu bylo vydirano.
34,34 % respondentu zjistilo, Ze doslo k proniknuti na jejich ucet.
12,07 % respondentl zazilo ponizovani Sifenim ztrapnujici
fotografie.
5,73 % respondentu zazilo ponizovani Sirenim ztrapnujici
videonahravky.

39



VVnimani pravdy a Izi na internetu

3.5 Vnimani pravdy a Izi na internetu

Otazka vnimani pravdy a IZi v prostirediinternetu patiii k tématim, ktera
jsou neodmyslitelné spjata s rizikovym chovanim a z ngj vychazejicich
rizikovych komunikacnich jevd. V ramci vyzkumu NebezpecCi
internetové komunikace lll jsme se zameérili zegména na dva hlavni
aspekty spojene s otazkami pravdy a Izi na internetu: zdali respondenti
pri komunikaci na internetu hovori vzdy pravdu a zda veri tomu, co jim
0 sobé rikaji ve virtualnim prostredi ostatnilidé.

Pouze 30,27 % respondentt z rad déti (osob mladsich 18 let)
o sobé na internetu rika vzdy pravdu, 69,73 % respondentu tedy
v prostredi internetu obcas zalze. Tomu, co jim o sobé lide
na internetu rikaji, absolutné véri 2,38 % respondentu.

VétsSina dotazovanych posuzuje pravdu a lez podle aktualni situace -
/6,80 % respondentt odpoveédélo, ze nekdy véri a nékdy neveri.
20,82 % z dotazovanych pak nikdy neveri tomu, co jim o sobé ostatni
uzivatelé internetu sdéluji.

Pravé kriticka schopnost prehodnotit informace, které o sobé détem
sdéluji respondenti ve virtualnich prostredich (zejména na internetu),
je rozhoduijici pro uspéch ¢i neuspéech manipulativnich komunikacnich
technik napr. v ramci tzv. kybergroomingu (viz ¢ast vénovana
komunikaci s neznamymi lidmi na internetu) a dalSich souvisejicich
technik.
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4 Kazuistiky

Pro dokresleni rizik internetove komunikace jsme se rozhodli doplnit
nasSi publikaci o ukazku pripadd, které jsou spojeny s tématy
realizovaného vyzkumu. NiZze uvedené pripady jsou autentickymi
kauzami, ktereé resSila poradna Centra prevence rizikové virtualni
komunikace Pedagogicke fakulty Univerzity Palackeho v Olomouci
v prubehu roku 2011-2012. Jména obéti a utocnikd byla z ddvodu
zachovani anonymity dotycnych zmenéna.

Renata (17 let)

Sedmnactiletd Renata z Ostravy chodila s Pavlem od svych 15 let.
Na pocatku byl jejich vztah idylicky, daverovali si, zacali spolu sexualné
zit. O spoleCném sexu si pak oba aktéri porizovali zaznamy — natocili
spolu sérii erotickych a pornografickych videozaznamu a nafotili velmi
intimni fotografie. Po dvou letech se vSak ve zlém rozesili.

Pavel se rozhodl, Ze se Renaté pomsti. Na internetu vytvoril webovou
stranku, na niz umistil torza videozaznamu a vybrane fotografie, ktere
spolecné vytvorili. Na vetsiné zaznamu byl dobre videt oblice] Renaty.
Soucasné s témito materialy zverejnil na stejné strance jméno
a prijmeni Renaty, jeji telefon a nabidku erotickych sluzeb.
Na webu rovnéz nabizel k prodeji cela videa, ktera spolecné s Renatou
natocili. Odkaz na webovou stranku odeslal e-mailem rodicum Renaty,
rediteli Skoly, na které Renata studovala, dale ucCitelim a jegjim
spoluzakam.

Jitka (14 let)

Ctrnactileta Jitka z Krnova méla vytvoreny facebookovy profil, do néhoZ
pravidelné nahravala své vlastni fotografie. Zatimco zpocatku byly
fotografie obsahové neutralni, postupné zacala Jitka fotit stale vice
odvazneéjsich snimku, na kterych zaujimala ruzneé sexualné vyzyvave
pozy. Ty pak nahravala do svého profilu na Facebooku. Fotografie byly
verejné, kdokoli k nim tedy mél prristup.
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Po nékolika meésicich Jitka zjistila, ze neznama osoba zalozila
na socialni siti Facebook diskusni skupinu na Jit€ino jmeéno a prijmeni
s podtitulem ,mladé a chutné maso”. Do diskusni skupiny jeji autor
nahraval fotografie z Jit€ina profilu, které ostatni uzivatelé verejné
komentovali. Rada komentartl byla velmi nevraZiva, jejich autofi
oznacovali Jitku za dévku ¢i Slapku, utocnici uzivali velmi hrubych
vulgarismu. Jitka zjistila, ze se do diskuse zapoijili jak jeji spoluzaci, tak i
zcela neznami lidé. V diskusni skupiné bylo vice nez 500 uzivatell
iInternetu.

Marek (13 let)

Trinactilety Marek z Pardubic zjistil, ze mu nékdo na socialni siti
Facebook vytvoril falesSny profil. Anonymni dtocnik na ném vyveésil nejen
Markovy fotografie (pristupné na jiné internetove strance), ale ijmeéno,
skutecne telefonni Cislo, adresu Skoly, kterou Marek navstévoval
a dalsi citlivé udaje. Jménem Marka pak anonymni utocnik vstupoval do
ruznych internetovych diskusi, kde obtézoval ostatni diskutuijici, urazel
je, napadal, vyhrozoval jim. Marek se o existenci profilu dozvédél az od
sve spoluzacky, ktera jej nahodou objevila.

Lenka (29 let)

Téemer tricetiletd Lenka z Prostéjova se po nékolika letech rozesla se
svym partnerem. V dobeg, kdy s nim chodila, spolecné nafotili sérii
erotickych fotografii. Po rozchodu si Lenka nasla noveho partnera.
Byvaly pritel Lenku vydiral a vyhrozoval ji, postupné vSak tyto utoky
ustaly. Po pul roce partner Lenky zjistil, Ze ma Lenka na nékolika
eroticky a pornograficky zameérenych webech zalozene falesSné profily,
obsahujici fotogalerie s desitkami snimkd, jez nafotila Lenka
v dobé, kdy s expartnerem jesté zila. Nékteré profily byly dokonce
zalozeny v zahraniCi. Prostrednictvim téchto profild komunikoval
Lencin expritel s velkym mnozstvim uzivatelt internetu a nabizel jim
jménem Lenky velmi nestandardni sexualni sluzby. Profily zhlédlo vice
nez 100000 navstevniku.
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Mirka (23 let)

Mirka si zalozila profil na socialni siti Facebook. Profil si pravidelné
aktualizovala, nahravala na ng fotografie, prispivala na facebookovou
zed, aktivné vyuzivala facebookové aplikace, ankety, hlasovaci systémy
a). Postupné si do profilu pridala vice nez 120 virtualnich pratel.
Jednoho dne se ji ale na profil nepodarilo prihlasit. Jeji zed vSak byla
| nadale aktualizovana, vzkazy ovSem nepsala ona, ale neznamy
iInternetovy utocnik. Ten také na jeji skute€ny profil zacal nahravat
fotografie nahych zen bez obliceju, ktere vydaval za fotografie Mirky.

Utoénik se prostfednictvim kradeZe profilu Mirky dostal také
do neverejnych ¢asti profilt jejich virtualnich pratel, zacal je obtézovat,
psal jim vulgarnivzkazy, nevhodné komentoval jejich fotografie atd. Vse
pod jmeénem Mirky, ktera musela nakonec svuj profil zrusit.
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9 Moznosti prevence rizikového chovani spojeného s uzivanim
Internetu

Téma prevence rizikového chovani spojeného s wyuzivanim ICT je
v Ceské spolecCnosti diskutovano jiz radu let. Existuje velké mnozstvi
preventivnich programu, které jsou realizovany jak statnimi
Institucemi, tak i soukromymi subjekty. Prevence je vSak velmi Casto
podcenovana, protoze preventivni dopad na negativni rizikovy jev je
znacneé obtizné zachytit a merit (napriklad longitudialni experimentalni
komparaci vysledku instituci, na kterych prevence probiha, s témi, na
kterych preventivni program nebyl realizovan).

Na narodni urovni prevence v oblasti bezpecného chovani na internetu
spada do oblasti prevence kriminality (koordinované Ministerstvem
vnitra CR) a do oblasti prevence rizikoveho chovani (koordinovane
Ministerstvem &kolstvi CR). Pravné je tato oblast ukotvena
nedostatecné, nebot oblast rizikového chovani na internetu je téma
pomeérné nové a vzniklé dokumenty, které maji byt na tuto oblast
zameéreny, prochazeji neustale procesem revizi a Uprav
(napr. metodickeé doporuceni pro primarni prevenci). Zmeénu by mohly
prinést nove vznikajici pravni normy, jako je napr. Zakon o kyberneticke
bezpecnosti.

|dealnim zpusobem, jak dosahnout pozitivni vysledek prevence, |e
kombinovat primou edukaci zamérenou na ohrozenou cilovou
skupinu a osoby, které s touto skupinou pracuji, s medialnimi
kampanémi zamérenymi na jednotlivé fenomeény. Prima terénni
edukace je dle naSeho nazoru zakladnim prostfedkem pro Sireni
informaci o socialné-patologickém chovani spojeném s uzivanim
Internetu a tedy i zakladnim funkEnim nastrojem prevence.

Dalsi funkcni formu prevence predstavuje nabizeni alternativ
k rizikovému chovani na internetu, napr. nabidkou volnocasovych
aktivit apod. Nemeéné dulezitou formu preventivnich aktivit predstavuje
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rovnéz prevence realizovana predkladanim pozitivnich vzord chovani
u rodiCu, ucitelt a vrstevniku. Ta by méla byt soucasti procesu vychovy
ditéte zcela automaticky.

Centrum prevence rizikoveé virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci realizuje prostrednictvim svych
vzdelavacich programu (E-Bezpeci, E-Synergie aj.) prevenci v oblasti
rizikového chovani spojeného s ICT zejména formou edukace a formou
medialnich kampani. V nasledujici Casti naSeho textu se zameéerime na
to, jak je prevence formou edukace realizovana u jednotlivych cilovych
skupin.

A. Edukace déti

Skupinu, ktera je socialné-patologickymi jevy spojenymi s ICT ohrozena
nejvice, tvori samozrejme deéti (viz vysledky vyzkumnych Setreni tymu
E-Bezpeci). Aby byla edukace této cilové skupiny co nejefektivngjsi,
musi byt zaloZzena na modelovych kauzach obéti jednotlivych rizikovych
jevu (napr. obéti kybersikany atd. ).

Program E-Bezpeci vyuziva pro vyklad kazuistiky modelovych pripadu
z celého svéta, zejmeéna z Velké Britanie, USA, Polska a dalSich zemi,
které dopliiuje o kauzy z CR. Jen minimalné je do programu této
edukace zapojen teoreticky vyklad, ten je nutny pouze privysvetlenirizik
spojenych s jednotlivymifenomeény.

Zakladem |e tedy detailni rozbor pripadu, ve kterych se dité stalo obéti
napr. kybersikany Ci sexualniho utoku. VétSina kauz je doplnéna
o fotografie utocnikt a obéti, aby doslo k propojeni a ztotozneni
UuCastniku vzdélavaci akce s obétmi. Edukacni a preventivni efekt se pri
pouZiti fotografii znasobi. BohuZel v CR plati tzv. ndhubkovy zakon
(Zakon ze dne 5. unora 2009, kterym se méni zakon ¢. 141 /1961
Sb., o trestnim rizeni soudnim (trestni rad), ve znéni pozdéjSich
predpisu, a néktere dalsi zakony), ktery zakazuje zverejnovat fotografie
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nezletilych obéti, proto program E-BezpeCi vyuziva podrobné
zdokumentovanych pripadu ze zahraniCi. Navic zahranicnikazuistika jiz
pracuje s pripady, ktere skoncCily pro obét tragicky, coz pri vykladu opét
zvySuje preventivni dopad na deti.

Nabizi se otazka, kdo by mél edukaci zameérenou na zaky zabezpecit. Ve
Skolni praxi zpravidla tento ukol spada na bedra metodika primarni
prevence (Skolniho metodika prevence), ktery je vSak zatizen prevenci
| v ostatnich oblastech spojenych se socialné-patologickym chovanim
a Casto ma i bézny uvazek. Pozici metodika prevence pak vykonava
pouze na casteCny Uvazek, coz je vzhledem k mnozstvi temat spojenych
s rizikovym chovanim déti nedostatecne. Dale neni vhodne, aby
pozvat si na realizaci vzdélavani externiho lektora, ktery se opravdu
tématem intenzivné zabyva a je schopen zodpovedét pripadné dotazy.

Prevence &asto probiha v kooperaci s Policii CR, konkrétné pracovnik(l
preventivné-informaénich skupin (PIS). Casové moZnosti policistt jsou
vSak velmi limitovany a ne kazdy policista PIS prosel vycvikem
v oblasti prevence rizikového chovani na internetu. Navic v ramci
snizovani podetniho stavu zaméstnanct Policie CR dochazi
samozirejme ke snizovani poctu pracovnikd preventivné-informacnich
oddéleni.

ReSenim je vyuZit edukace realizované tymem projektu E-Bezped,
ktery velké mnozstvi akci financuje z grantt a ucelovych dotaci, takze je
ve vysledku edukace pro skolu obvykle bezplatna. Vzdelavani zdarma
vzhledem k limitované dotaci sice neni mozné zabezpecit ve vSech
pripadech, ale skoly, které se ozvou s patricnym predstihem, mohou
ziskat edukaci pro své zaky bez nutnosti vzdélavani financovat ze svych
zdroju. Detally o vzdélavacich akcich E-BezpeCi jsou k dispozici
na http://vzdelavani.e-bezpeci.cz.
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B. Edukace ucitelu

UCitelé samozreymé musi byt o socialne-patologickych jevech
spojenych s ICT informovani stejné jako jejich zaci. Zde ovSem jiz neni
nutné pracovat s kazuistikou jako zakladnim edukacnim pilifem.
UcCitele musi ziskat krome =zakladnich teoretickych informaci
(psychologie, pedagogika, IT aspekty apod.) také informace
0 moznostech reseni jednotlivych situaci v souladu s platnymi pravnimi
normami. V ramci edukace je tak nutné vysvétlit, jak postupovat,
pokud se ve Skole objevi pripad kybersikany, jak FesSit situace spojené
napr. s nahravanim mobilnimitelefony, zverejnovanim fotografii déti na
Skolnim webu, problémy spojené s Facebookem, s dodrzovanim
pravidel definovanych vnitFnim Fadem Skoly atd. Jen velmi malo
organizaci v CR je schopno poskytnout ugiteltim takto koncipovany
a komplexni vycvik. Program E-BezpeCi je schopen jako jeden z mala
programt v CR tento komplexni wevik ugiteltl zajistit. Chcete-li se
0 vzdeélavacich akcich pro uCitele dozvedét vice, navstivte internetove
stranky http: / /vzdelaveni.e-bezpeci.cz, kde se dozvite vice.

C. Edukace rodicu

Otazka edukace rodicu je velmi problematicka jiz z toho davodu, ze
rodic je nejslozitg)i vzdeélavatelnym clankem v oblasti prevence
rizikového chovani spojeného s ICT. Rodice jsou obwykle pracovné
zatizeni a nezbyva jim mnoho volného casu, ve kterém by mohli byt
vzdelavani. Proto se jako vhodna forma prevence zameérené na rodice
jevi zejména prevence realizovana prostrrednictvim masmedii— formou
videospotl Ci televiznich poradu, pripadné kampani realizovanych
v prostiedi internetu. ldealnim stavem by bylo, kdyby rodice
spolupracovali na realizaci prevence rizikového chovani spojeného
sICT primo se Skolou. Tohoto idealu se vSak zifidkakdy dosahuije.
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D. Edukace budoucich ucitelu

Dalsi moznosti, jak lze podporit prevenci spojenou s rizikovym
chovanim pubescentl a adolescentu na internetu, je zvySovani znalosti
a dovednosti v této oblasti u budoucich uciteld - studentd
pedagogickych obord. Na Pedagogické fakulté Univerzity Palackého
v Olomouci je tematika spojena s rizikovym chovanim na internetu
zarazena do celé série vybérovych predmeétt (napr. Moderni trendy
v elektronické komunikace, E-BezpecCi pro ucitele aj.) a je také soucasti
projektu OP VK E-Synergie - védeckovyzkumna sit pro rizika
elektronické komunikace. Tento projekt prostrednictvim prednasek,
seminaru, odbornych workshopt a exkurzi zvySuje znalosti
a dovednosti studentu ucCitelstvi, kteri budou po nastupu do skolni
praxe schopni Iépe zvladat jednotlivé krizové situace. Vice o projektu
naleznete na internetovych strankach www. e-synergie.cz.
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Summary

Summary

Publication The risks of internet communication lll was created within
the research of project E-Bezpeci, which is realized by Centre
Prevention of risky virtual communication at the Pedagogical Faculty of
Palacky University in Olomouc.

The monograph consists of the original results of the third course of
research (research report from the previous survey - www.e-
bezpeci.cz) focused on the area of risky behaviour on the Internet and
mobile phones, it means communication and information
technologies. But the text does not include the detailed conclusions of
the study, as theywere published in specialized periodicals.

The work is divided into four main chapters that cover both theoretical
anchoring of the research as well as its results including methodology.

The first chapter Theoretical possibilities of observed phenomena
present to readers the phenomena that are associated with
adolescent risk behaviour (pubescent and adolescent) on the Internet.
Specifically, it describes the problems of cyber bullying, sexting and
sharing children personal data in virtual world. In the first chapter
there are also links to the relevant authors, publications and statistics
illustrating the topicality of these subjects.

The second chapter is called Research methodology. It introduces the
research plan and the research objectives. It also contains a
description of the research sample and research methodology as well
as the timetable of the research and processing method of data
obtained.

The third chapter presents the research results. First, attention is
paid to the matters of cyber bullying, its forms, victims, originators
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etc. Then, the objects of interests are personal meetings of Czech
children with internet users and dangers of communication with
strangers over the Internet. In this chapter there are also discussed
the research results of sexting, the use of social network and sharing
or posting personal data on the Internet.

The fourth chapter monitors the actual cases of risky behaviour on the
Internet that were dealt with by Centre PRVoK.

The fifth chapter Possibilities of prevention of risky behaviour on the
Internet proposes the possibilities of protection against the
phenomena mentioned.

The monograph is concluded by information about authors and by links
to web sites of the projects (E-Synergie, E-Bezpeci, PRVoK) dealing
with the prevention, research and education in the field of dangerous
communication phenomena realized within information and
communication technologies.




Zusammenfassung

Zusammenfassung

Die Publikation Die Gefahr der Internetkommunikation Il ist im
Rahmen der Forschung des Projektes E-BezpeCi entstanden, das
durch Das Zentrum fur Pravention der Risiko- und
Virtualkommunikation der P&adagogischen Fakultat der Palacky
Universitatin Olomouc realisiert wird.

Die Publikation besteht aus Ergebnissen des schon dritten Laufes der
Forschung (der Forschungsbericht Uber die vorigen Forschungen -
www.e-bezpeci.cz), die auf den Bereich des Risikobenehmens im
Milieu von Internet und Handys, d. h. der Informations- und
Kommunikationstechnologien, orientiert ist. Der Text beinhaltet
jedoch nicht die ausfuhrlichen Schlussfolgerungen der
Forschungstatigkeit, weil diese Iin Fachperiodiken verdffentlicht
wurden.

Der Text wird in vier Tragkapiteln strukturiert, die sowohl die
theoretische Verankerung der Forschung als auch ihre Ergebnisse
inklusive Methodologie beinhalten.

Das erste Kapitel Die theoretischen Ausgangspunkte der
beobachteten Phanomene macht die Leser mit solchen
Erscheinungen bekannt, die eng mit dem Risikobenehmen der
Heranwachsenden (im Stadium der Pubeszenz und Adoleszenz) im
Internet verbunden sind. Konkret charakterisiert es die Problematik
von Cyberschikane, Sexting und Teilen der personlichen Angaben von
den Kindern in der virtuellen \Welt, wobei die VVerweise auf benutzte
Literatur, betreffende Autoren und Statistiken, die die Aktualitat der
angefuhrten Themen illustrieren, nicht fehlen.

Das zweite Kapitel tragt den Namen Die Methodologie der Forschung,
es stellt das Forschungsvorhaben und -ziele vor. Weiter beinhaltet es
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die Beschreibung der Forschungsgruppe und der Forschungs-
methodik, das Zeitharmonogramm und die \Weise der Verarbeitung
der gewonnenen Daten.

Das dritte Kapitel prasentiert Die Ergebnisse der Forschung. Zuerst
wird die Aufmerksamkeit der Fragen der Cyberschikane, ihren
Formen, Opfern, Tatern usw. gewidmet. Dann werden zum Objekt des
Interesses personliche Treffen der tschechischen Kinder mit
Benutzern des Internets und Risiken der Kommunikation mit
unbekannten Personen uUber das Netzwerk. Es werden auch die
Ergebnisse der Forschung im Bereich von Sexting, sozialen
Netzwerken und Teilen oder Senden der personlichen Angaben im
Internet behandelt.

Das vierte Kapitel monitore aktuelle Falle im Internet, die gelést
Zentrum PRVoK.

Das funfte Kapitel Die Madaglichkeiten der Pravention des
Risikoverhaltens im Internet bietet die Maglichkeiten des Schutzes vor
den geforschten Erscheinungen an.

Die Monographie wird mit Informationen tber Autoren und mit Links
zu Webseiten der Projekte (E-Synergie, E-Bezpeci, PRVoK]
abgeschlossen, die sich mit Pravention, Forschung und Bildung auf
dem Feld der gefahrlichen, im Milieu der Informations-
und Kommunikationstechnologien realisierten, Kommunikation-
serscheinungen befassen.




Mgr. Kamil Kopecky, Ph.D.
PhDr. René Szotkowski, Ph.D.
Mgr. Veronika KrejCi

Nebezpeci internetové komunikace lli

VWkonny redaktor: Doc. Mgr. Miroslav Dopita, Ph.D.
Odpovédny redaktor: Mgr. Jana Kreiselova

Technické zpracovani:
Axe design studio Olomouc (www.axe-design.cz)

Navrh a grafické zpracovani obalky:
Axe design studio Olomouc (www.axe-design.cz)

Vlydala a wytiskla Univerzita Palackeho v Olomouci
Krizkovskeho 8, 771 47 Olomouc
www.vydavatelstvi.upol.cz

e-mail: vup@upol.cz

elektronicky obchod: www.e-shop.upol.cz

Olomouc 2012

1. vydani (v. 1.01)

ISBN:;

97/8-80-244-3088-1 (elektronicka verze)
9/8-80-244-3087-4 (print verze)

NEPRODEJNE



Vice informaci o vyzkumnych, preventivnich, edukacnich a intervencnich aktivitach
Centra prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci
naleznete na internetovych strankach
www. prvok.upol.cz a www. e-bezpeci.cz.
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