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1. Uvod

Vyzkumné Setfeni bylo realizovano jako soucdst projektu Prevence nebezpecnych komunikacnich
praktik spojenych s elektronickou komunikaci pro pedagogy a nepedagogy (2008-2009), ktery je feSen
s podporou Grantové agentury Ceské republiky. Vyzkum probéhl vramci dotaznikového systému

portalu E-Bezpedi (www.e-bezpeci.cz). Do vyzkumného Setfeni se zapojilo témér 2 000 respondentl ze

zakladnich a stfednich $kol z celé Ceské republiky, véetné kol zapojenych do Partnerského programu

projektu E-Bezpedi.

2. Metodologie

Zakladnim prostfedkem ziskdvani dat bylo prostfedi online dotaznikového systému E-Bezpedi, které
bylo vytvofeno specidlné pro vyzkumna Setfeni tohoto typu. Online dotaznik byl volné pfistupny na
strankach portalu E-Bezpeci od 1. zafi do 30. listopadu 2009.

Soubéiné sonline Setfenim probihala terénni vyzkumna Setfeni s vyuzitim klasickych ,papirovych”
dotaznik(. Takto ziskana data byla poté pfipojena k datlim z online vyzkumu.

Do dotazniku byly zafazeny otdzky rGzného typu - s jednou moZnosti, s vice moznostmi, s moznosti
oteviené odpovédi apod. Usili respondentli bylo motivovdno moznosti zapojit se do losovani
o zajimavé ceny, které jsme jim nabidli jako motivaéni odménu (tricka, reklamni predméty, samolepky,
plakaty apod.). Zajemci o ceny se v dotazniku identifikovali svym e-mailem.

Respondenti vyzkumného Setfeni vyplfiovali dotaznik anonymné.

Cilem Setfeni bylo zjistit:

- Zkusenosti respondentl s kybersikanou z pohledu obéti i Gtoénik( (véetné kybersikany ucitel()
a jejich zadjem zapojit do reseni téchto problém dalsi osoby.

- Zkusenosti respondentl se sextingem.

- Povédomi respondentli o webovych strankach s moznosti publikovani videozaznamu (potencialni
prostredi pro Siteni kybersikany).

- Povédomi respondentll o socialnich sitich a jejich zkusenosti s nimi (potenciadlni prostfedi pro
ziskavani osobnich dat k jejich moznému zneuziti a pro Sifeni kybersikany, pro kybergrooming, stalking
a dalsi nebezpecné praktiky).

- Ochota respondentl setkavat se s osobami, se kterymi se seznamili na internetu, a podminky
takovych schiizek (kybergrooming).

- ZkuSenosti respondentl se stalkingem a kyberstalkingem z pohledu obéti a pozorovatel(.
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3. Vyzkumny vzorek

Vyzkumné Setfeni pracovalo se vzorkem 1925 respondentli tvofenym zejména Zaky zakladnich
a stfednich $kol ze viech kraj Ceské republiky. Nejvétsi zastoupeni méli respondenti z Olomouckého

kraje (28,8 %) , naopak nejméné respondentl bylo z Kralovéhradeckého kraje (0,8 %). (Graf 1)

@? Q ﬁ Nebezpeéi elektronické komunikace @ %
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Vzorek byl tvofen ze 49,2 % chlapci a 50,8 % divkami. Vékové byl vzorek rozdélen do 4 skupin®. Nejvice

respondentd tvorili Zaci ve véku 11-14 let (65,8 %). (Graf 2)

! pfi sestavovdni skupin bylo pfihlédnuto jak k pfislusnému stupni Skoly (1. a 2. stuperi Z$ a 3. stuperi SS), tak
k hrani¢nimu véku trestni odpovédnosti (od 15 let) a pinoletosti (od 18 let).
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4. Vysledky vyzkumu

Kybersikana®

Kybersikana je zavainy problém, se kterym se Zdaci potykaji pomérné cCasto, proto ji bylo vénovano
nejvice prostoru také ve vyzkumném Setfeni. Vramci vyzkumu bylo sledovano nékolik projevi
kybersikany:

- vyhroZovani a zastrasovani,

- nadavani, urazeni, zesmésnfiovani a ponizovani,

- vydirani,

- krddeZ identity a zneutZiti ciziho uctu ke kybersikané,

- publikovani poniZujici fotografie, videozaznamu nebo zvukového zdznamu.

2 Kybersikana nebo také kyberneticka Sikana je druh psychické Sikany, pfi které utocnik vyuziva informacni
a komunikacéni technologie (napf. mobilni telefony, internet nebo pagery). Pod pojmem kybersikana se skryva
cela rada projeva.
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KyberSikana déti (obéti kyberSikany, zapojeni rodi€a do reSeni
kyberSikany)
Z vyzkumného Setfeni vyplynulo, Ze témér polovina déti (46,8 %) méla problémy s kybersikanou. Obéti
kybersikany byly castéji divky (51,3 %). Graf znazornujici rozloZeni respondentd podle véku a pohlavi
ukazuje, Ze Zaci ve véku 6-10 let jsou vystaveni o témér polovinu méné utokim (25 % chlapci a 28,6 %

divky) nez Zaci starsi, kde se procento utok( pohybuje v rozmezi 41,5-50 %. (Graf 3)

@ Q ﬁ Nebezpeci elektronické komunikace m @

Graf 3
Kyberiikana déti (obéti kyberiikany)

Respondenti, ktefi se stali obéti kybergikany ] —
Sledovand prostredi
53,2 % 45,8 % |

A

- 18,7 51,3 “ . SMS zpravy @ e-maily

Chat a diskuze

_l&nﬂ-ai-l‘.ﬂéwbh-r

B Amo
O Ne

[Stedovans projevy kybarkany | 528 s 5 e,

-l- 1%
WyhrliZky nebo zastrasovani 41,5 o "
Madawvini, Bradend, Ta5mesnavin, p-nrliin'lini
e 2E,6 B
| Wydirami 25 %
Kride? identity, zcizani ity
EnenFiti cipibo GEtu
Puhﬂl:ivill N.I! ujici fgtn._rnlh, =
| videozaznamu nebo zvukoveho zaznamu 2

vek &8-10 11-14 15-17 18+ 8-10 11-14 15-17 18+ '-le!c

n = 1925 (celkovi podel respondentd) @W

Z pohledu sledovanych projevi kybersikany je pro Zaky nejcastéjSim problémem nadavani, urazeni,
zesmésnovani a ponizovani realizované prostrednictvim SMS zprav, e-mailli, v chatu nebo v diskuzi.
Tuto skuteénost uvedlo 15,8 % vSech respondentd. 13,5 % respondentld muselo fesit prolomeni
ochrany svého elektronického uctu (e-mailového, diskuzniho, uctu k vzdélavacimu prostredi atd.). Treti
nejcastéjsi problém predstavuje vyhroZzovani nebo zastraSovani v SMS zpravach, e-mailech, v diskuzi
nebo chatu (8,9 %). (Graf4, 4.1,4.2, 4.3)

Z vyzkumu vyplynulo, Ze obéti kybersikany se se svymi problémy vétSinou nesvéfuji rodicim. Tuto
skutec¢nost uvedlo 77,1 % dotazovanych. Srodici by respondenti nejcastéji resili vydirani (22,9 %).

(Graf 4)
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@ Q @ Nebezpeci elektronické komunikace

Kybersikana déti (obéti kyberiikany)
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KyberSikana déti (Uto€nici)
Kazdy treti respondent uvedl, Ze sdm vyzkousel néktery ze sledovanych projevl kybersikany (27,8 %).
Utoéniky byli ¢asté&ji chlapci (52 %) nez divky. Ve sledovaném vzorku byli nejéastéji uto¢niky chlapci ve

véku 15-17 let (37,3 %), déle chlapci ve skupiné 18+ (34,5 %) a divky ve véku 15-17 let (32,9 %). (Graf 5)

@ Q ﬁ Nebezpecdi elektronické komunikace u @

Graf 5
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K nejcastéjsim utoklm patfi pfihlaseni se k cizimu uctu (14,7 %). 7,6 % respondent(l uvedlo, Ze nadava,
urazi, zesmésnuje nebo ponizuje ostatni SMS zpravami, e-maily, v chatu nebo v diskuzi a 4,2 % ponizuje

pomoci zesmésnujicich fotografii, jez zvefejnuji na internetu. (Graf 6, 6.1, 6.2, 6.3)
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KyberSikana uéitela (Uto€nici a pozorovatelé)

Vyzkumné Setrfeni dale sledovalo, zda se Zaci aktivné zapojuji do kybersikany uditell, popt. zda byli
svédky takového chovani. Sledovany projev kybersikany mél podobu provokovani ucitele a nasledného
nahrani vyhrocené situace.

K dtoku na uditele se priznaly 2,3 % respondent(, pficemz témér 2/3 utoénikd byli chlapci (67,6 %).
11,1 % odpovidajicich uvedlo, Ze bylo takovému chovani pfitomno. Pouze 9,1 % respondentd by
o kybersikané ucitele informovalo rodice. Tuto skutecnost by s rodici fesily predevsim divky (62,3 %).

(Graf 7)

@ Q ﬁ Nebezpecdi elektronické komunikace m @
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Sexting3

Nebezpecné komunikaéni praktiky

Vyzkumna zprava

Sexting souvisi velmi Uzce s kyberSikanou, nebot toto chovani mize byt ke kybersikané zneuzito.

Vyzkumné Setfeni se zaméfilo predevsim na rozesilani sexudlné ladénych SMS zprav a fotografii.

Sleduje, zda respondenti tyto typy elektronickych zprdv rozesilaji, a také zda takové chovani povazuji za

rizikové.

Z odpovédi vyplynulo, Ze respondenti posilaji Castéji textové zpravy (22,7 %) nez fotografie (10,1 %). To

odpovida také jejich predstavé o potencidlni nebezpecnosti takového chovani — posilani sexualné

ladénych SMS zprdv uvadi jako rizikové 68,4 % respondent(, zatimco posilani obnazenych fotografii

povazZuje za nebezpecné 73,3 % respondentl. (Graf 8)
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Graf 8
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Respondenti, ktefi poslali sexuaing ladénou zprave

EE E o T
7.3 % 22,7 Wa
W Ano
‘ ' 3 Ne

Respondenti, neri poslali fotografii, na ni jsow obnaZeni

B0 T

B9.5 0% 10,1 %

W Ano
8 Ne

n = 1925 [celkovy podel redpondentd)

ESB,-I W ;ﬂg'md mpwuup PWHN'“ muama laddnmych
o ]

60 %
47,2 T
7,9 Y
Eﬁ.T%
18,3 Y 19 %
1#3“‘-3" 13%

~u N N
wek @-10 11-14 15-17 Q8+ E-10 11 1,4 15 151 i+ ue!c

|72,3 = | W'ﬂ povaz pn:rlam fotografii, na kterych

bnazen, za rinkoy

ABEN 14,9 %, 1704 M 16,2 %y, g oy

3'?% 9.5% 7.8 0%
sHaMMl = lnuo

vek &-10 1114 15-17 18+ 8-10 11-14 15-17 18+ weék

PrS—

3 Sexting nebo sextovani Ize definovat jako odesilani sexualné ladénych zprdv, obnaZenych fotografii, videi apod.

Tento termin vznikl spojeni slov sex a textovani.
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Sdélovani osobnich tdajti osobam, které respondenti znaji pouze z internetu

Sdélovani osobnich udaji neznamym lidem je velmi rizikové, protoze tyto citlivé idaje mohou byt
velmi snadno zneuZitelné k rliznym patologickym komunikacnim praktikam jako je napt. kybersikana
(pfedevsim vydirani), kybergrooming nebo kyberstalking.

Respondenti byli dotazovani na tyto konkrétni osobni Udaje:

- kfestni jméno,

- pfijmeni,

- telefonni &islo,

- adresu bydlisté,

- adresu Skoly,

- e-mailovou adresu,

- kontaktni Udaje IM* (nap¥. 1CQ) nebo VolP® (napf. Skype),

- heslo k e-mailovému uctu,

- PIN kéd kreditni karty.

V ramci vyzkumného Setfeni bylo také sledovano, zda se ochota sdélit osobni Udaje neznamé osobé na
internetu méni v zavislosti na rGznych podminkach (napt. délka komunikace s nezndmou osobou i
sdéleni osobniho Gdaje za Uplatu), nebot tyto skuteénosti zaky velmi ovlivriuji v jejich rozhodovani®.
Respondenti nejcastéji sdéluji kiestni jméno (77,5 %), e-mailovou adresu (67,5 %) a kontaktni idaje IM
nebo VolP (66,6 %).

Pti hodnoceni jednotlivych osobnich Gdajl je nutné zvaZit jejich rozdilnou rizikovost a s ni souvisejici
nebezpeci, které pro respondenta predstavuje jejich vyzrazeni. Mezi rizikové osobni Udaje zahrnujeme
napr.:

- Udaje, na zakladé kterych mize byt dité vysledovano v redlném Zivoté (napr. adresa bydlisté — sdéluje

23,5 % respondentd, adresa skoly — 56,9 % respondent),

* Instant messenger (zkratka IM) je internetova sluzba umoznujici svym uZivatellm sledovat, ktefi jejich pratelé
jsou pravé pripojeni, a dle potfeby jim posilat zprdvy, chatovat, preposilat soubory mezi uzivateli atd. Hlavni
vyhodou oproti pouzivani napt. e-mailu spociva v principu odesilani a pfijimani zprdv v redlném case (zprava je
dorucena ve velmi kratké dobé, vétsinou v rdmci stovek milisekund).

Voice over Internet Protocol (zkratka VolP) je technologie umoZnujici prenos digitalizovaného hlasu
prostifednictvim pocitacové sité nebo jiného média prostupného pro protokol IP. Vyuziva se pro telefonovani
prostfednictvim internetu, intranetu nebo jakéhokoliv jiného datového spojeni.

¢ Vyslednd procentuelni hodnota predstavuje nejvyssi namérenou hodnotu pro konkrétni osobni udaj napric vsemi
sledovanymi podminkami.
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- Udaje, které vytvori mezi ditétem a utocnikem komunikacni kanal (napf. telefonni cCislo — sdéluje
50,5 % respondentu, e-mailova adresa — 67,5 %, adresa IM nebo VolP — 66,6 %),
- Udaje, které Utocnikovi umoznuji pristup k cizimu Gctu (heslo k e-mailovému ucétu — sdéluje 16,4 %,

PIN kéd kreditni karty — 13,2 %). (Graf 9)

Nebezpecdi elektronické komunikace -@

Graf 9
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Webové stranky, kde Ize publikovat videozaznam

Respondenti se méli vyjadfit také ktomu, zda znaji webové stranky s mozZnosti publikovani
videozdznamu. Tuto skutecnost jsme zjistovali predevsim proto, Ze publikovani zesmésnujicich
videozaznaml je jednim z projevu kybersikany.

Témér 3/4 (74,6 %) vsech respondentli uvedlo, ze takové webové stranky znaji. Kromé osobnich
webovych stranek (napt. blog) jmenovali predevsim portaly YouTube (91,1 %), Stream.cz (8,4 %) nebo

Facebook (5,8 %). (Graf 10)
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Graf 10
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Socialni sité’

Socidlni sité v Evropé v soucasnosti vyuziva témér 50 miliond uZivatel(. Do roku 2012 se predpoklada,
Ze pocet uzivatell vzroste na 108 milionl. Kromé vyhod ale socialni sité pro uZivatele predstavuji ¢etna
rizika plynouci predevsim ze sdileni osobnich udaj(i, osobnich fotografii nebo videi, snadné pristupnosti
a anonymity uZivatel(l. Socidlni sité poskytuji velky prostor pro socialni inZenyrstvi® a nebezpeéné
komunikacni praktiky, jako jsou napf. kybersSikana, sexting, kybergrooming, kyberstalking aj.

99,5 % oslovenych respondentd uvedlo, ze zna alespori jednu socidlni sit. K nej¢astéji jmenovanym
socialnim sitim patfi napf. YouTube (20,6 %), Facebook (19,2%) nebo Hry.cz (15,3 %). 89,3 %
respondentdl ma na nékteré ze socialnich siti také svij ucet. | ztohoto pohledu byly nejéastéji

zminovany portdly YouTube (17,6 %) a Facebook (15,2 %). (Graf 11)
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Graf 11
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Socialni sité je oznaceni pro informacni sité poskytované internetovymi portaly, které umoznuji vytvaret
virtudlni spolecenstvi. Socidlni sité nabizeji prostor pro prezentaci lidi, komunikaci, navazovani socidlnich
vztah(, vzdélavani, komerci (reklama, marketing, sociotechnika) nebo jakoukoli jinou lidskou ¢innost, kterou
Ize virtualné realizovat.

8 esp s e v , , N N . o . . s Y , ey s , s
Socialni inZenyrstvi nebo sociotechnika je zplsob manipulace lidi za ucelem provedeni urcité akce nebo ziskani

urcité informace. Termin je béZzné pouzivan ve vyznamu nezdakonného podvodu nebo podvodného jednani za
ucelem ziskani utajenych informaci organizace nebo pfistup do informacniho systému firmy.
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Kybergrooming®

39,2 % vsech respondentl by souhlasilo s osobni schlizkou s osobou, se kterou se seznamili na
internetu. O tom, Ze planuji schlzku s internetovym zndmym, by nejcastéji informovali své kamarady
nebo sourozence (42,4 %). Rodicim by konani schlizky oznamilo pouze 40,4 % respondentl. 8,7 %
dotazovanych by tuto skutec¢nost nesdélilo viibec nikomu. Jednim ze signalQ, ktery naznacuje, Ze se
mUze jednat o rizikovou virtudlni komunikaci, je snaha udrZet takto navazany vztah nebo témata
hovoru v tajnosti. O splnéni této podminky byl svym internetovym zndmym pozddan vice nez kazdy

paty respondent (22%). (Graf 12)
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Graf 12
Kybergrooming (manipulativni techniky vedouci k osobni schiizce) *
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9 . v oo . . ’ s s ve o . 7 . v v o v
Kybergrooming oznacuje manipulativni chovani uzivatel(l internetu, které ma v obéti vyvolat faleSnou divéru
a pfipravit ji na schlzku, na které muZe dojit k sexudlnimu obtéZzovani, pohlavnimu zneuziti, tyrani nebo
manipulaci obéti (napf. nuceni ke kradezim, terorismu aj.).
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Stalking™® a kyberstalking'' (obéti a pozorovatelé)

V této Casti vyzkumného Setfeni se méli respondenti vyjadfit k tomu, zde se oni sami nebo nékdo
z jejich znamych ocitl v podobné situaci jako divka z nasledujiciho pfikladu:

Gabina chodila s Petrem. KdyzZ se s nim rozeSla, Petr se s rozchodem nemohl smift. Zacal ji doslova
bombardovat zpravami. Prosil ji, at’ se k nému vréti, posilal ji darky, vyhrozoval ji, urazel ji, pomlouval ji
pfed zndmymi, vyhroZoval, Ze sobé i ji ublizi, obtéZoval i jeji rodice a znamé. Casto také Gabiné
telefonoval nebo ji prozvanél.

Podobnou zkuSenost uvedlo 14,6 % respondentd. Na tomto vysledku se z vice nez 2/3 podilely divky
(62,7 % ze vSech kladnych odpovédi). (Graf 13)
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Graf 13
Stalking a kyberstalking {obéti a pozorovatela)
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10 Stalking definujeme jako pronasledovani, opakované stupriované obtéZovani, které mize mit riznou podobu
aintenzitu (napf. snaha o kontakt, slidéni, vyhroZovani, vydirani, fyzické napadani apod.). V nékterych
pfipadech mUze dojit i k zavrazdéni obéti.

1 Kyberstalking je druh stalkingu. Agresor ke svym utokim vyuZiva predevsim informacni a komunikaéni
technologie (mobilni telefony, internet atd.).
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5. Shrnuti

TéméF polovina éeskych zak( je vystavena kybersikané (46,8 %). Celi predeviim dehonestujicim
utokdm, které maji podobu nadavani, urazeni nebo ponizovani realizované SMS zpravami, e-maily,
v chatu nebo diskuzi (15,8 %). Prestoze Zaci se s kyberSikanou setkavaji pomérné casto, pfi feSeni
téchto problémd jen malo spoléhaji na pomoc rodi¢i. Rodi¢im by se svéfila neceld 1/4 respondent(
(22,9 %). S rodici by Zaci fesili hlavné vydirani.

TéméF kaidy treti respondent pfiznal, e si kybersikanu vyzkousel (27,8 %). Utoky byly nejcastéji
realizovany pfihlasenim se k cizimu Gctu (14,7 %).

2,3 % respondent( se aktivné zapojuje do kybersikany ucitele (konkrétné se jedna o provokovani
ucitele a nasledného natoéeni vyhrocené situace). Tito Gtocnici jsou tvofeni ze 2/3 chlapci. Pfiblizné
kazdy desaty zak (11,1 %) byl u kybersikany ucitele sam pritomen.

Z vyzkumu vyplynulo, Ze asi 1/3 respondentll se vénuje sextingu. 22,7 % zakd odeslalo sexualné
ladénou zpravu a 10,1 % svou obnaZenou fotografii. Pfesto vétsina Zak( povaZuje toto chovani za
rizikové. V pripadé sexualné ladénych zprav to uvedlo 68,4 % respondentl a v pfipadé fotografii 73,3 %
respondentd.

Vice nei 2/3 dotazovanych (67,5 %) se vystavuji rizikovému chovani jaké predstavuje sdileni
osobnich udajd. 67,5 % sdéluje e-mailovou adresu, 66,6 % kontaktni Gdaje IM nebo VolP, 56,9 %
adresu skoly a 50,5 % telefonni Cislo.

Témér 3/4 vsech respondentd (74,6 %) znaji webové stranky umozniujici publikovat videozaznam.
Z nichz 91,1 % jmenovalo jako pfiklad stranky YouTube.

99,5 % zakl zna nékterou ze socialnich siti. Mezi nejcastéji uvadénymi se objevily portaly YouTube
(20,6 %), Facebook (19,2 %) a Hry.cz (15,3 %). 89,3 % respondentli ma na nékteré ze socialnich siti
také svij ucet (17,6 % na strance YouTube, 15,2 % na Facebook).

39,2 % dotazovanych Zakl by souhlasila s osobni schizkou s ¢clovékem, s nimZ se seznamila na
internetu. O svém umyslu na takovou schizku jit by rodi¢e informovalo pouze 40,4 % respondent(.
Castéji by se se svymi plany svéfili kamardddm nebo spoluzakiim (42,4 %). 8,7 % by o schlizce nefeklo
nikomu. Pfitom vice neZ kazdy paty respondent (22 %) byl svym internetovym zndmym pozadan o to,
aby drzel jejich vzajemny vztah nebo témata rozhovoru vtajnosti, coZ lze povazovat za jeden
z alarmuijicich signal(i doprovazejicich kybergrooming.

14,6 % zaku (z toho vice nez 2/3 divek) ma zkusenosti se stalkingem nebo kyberstalkingem z pozice

obéti nebo znamého obéti.
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6. Kontakt

Realizatofi
Mgr. Veronika Krejci
Projekt E-Bezpeci a Centrum PRVOK PdF Univerzity Palackého Olomouc

redakce@e-bezpeci.cz

+420723 188 432

Mgr. Kamil Kopecky, Ph.D.
Projekt E-Bezpeci a Centrum PRVOK PdF Univerzity Palackého Olomouc

kamil.kopecky@upol.cz

+420773 470 997

Kontaktni adresa

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo ndm. 5

771 40 Olomouc

Informace o dalSich vyzkumech realizovanych v rdmci projektu E-Bezpeci naleznete na strankach

projektu www.e-bezpeci.cz.
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