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JE INTERNET ZLO?

Internet je skvély nastroj, bez kterého si vétSina z nas svij zivot nedokaze
predstavit. Internet nam nabizi rychlou a snadnou komunikaci, umoznuje
nam svobodné vyjadfovat své nazory a myslenky, je zdrojem zabavy
a pouceni, je pro nas neocenitelnym zdrojem informaci vseho druhu.
Na internetu mame své kamarady a pratele, na internetu se seznamujeme,
na internetu mdzeme také vydéldvat penize a tfeba i zbohatnout.
Internet je prosté skvély a uzitecny.

Na druhou stranu je potfeba uvédomit si, Zze internet pro nas muize byt
také nebezpecny - na internetu se miZeme setkat napr. s kybersikanou,
sexudlnimi predatory, internetem se také bézné Sifi velké mnozstvi malware,
ktery muze infikovat nas pocitac ¢i mobilni telefon. Velmi rozsifené jsou také
rizné druhy online podvodt (scam, phishing apod.). Nesmime zapomenout také
na nebezpecné hoaxy ¢i dezinformace, jez mohou negativné ovlivnit velké
mnozstvi uzivatell - napfr. vyvolat paniku.

A praveé proto je potreba naucit se na internetu chovat co nejbezpecnéji.






CO JE KYBERSIKANA?

Kybersikana nebo také kyberneticka Sikana je druh agrese, ve které jsou
zneuzity moderni informacni a komunikac¢ni technologie (mobilni telefony,
internetové sluzby, sociadlni sité, SMS apod.) k ubliZzeni jiné osobé.
Skutecna kybersikana je opakovana a je intenzivni, obét citi, ze ji Utok ublizuje.

Prestoze kybersikana neni trestnym cinem a v trestnim zakoniku ji nenajdeme,
nékteré pokrocilé formy kybersikany, jako je tfeba vydirani & vyhrozovani jiné
0sobé, trestné samozrejmé jsou. Pak je dobré prizvat k fedeni Policii CR.

DRUHY KYBERSIKANY:

1. PONIZOVANI, NADAVANI A URAZENI

2. VYHROZOVANI A ZASTRASOVANI

3. VYDIRANI

4. PUBLIKOVANI PONIZU)iCi FOTOGRAFIE

5. PUBLIKOVANI PONIZU)iCIHO VIDEA

6. KRADEZ IDENTITY

7. UBLIZOVANi POMOCi FALESNYCH PROFILU
8. ZVEREJNOVANI CIZiCH TAJEMSTVi

9. KYBERSIKANA SPOJENA S ONLINE HRAMI






KDE KYBERSIKANA VZNIKA?

Kybersikana (podobné jako Sikana) nejcastéji vznika ve Skolnim prostredi.
Prestoze mulze byt kybersikana anonymni a my nevime, kdo presné na nds
Uto¢i, vysledky vyzkum( realizovanych v Ceské republice i zahraniéi
dokazuji, ze vétsina uGtocniki u kybersikany pochazi ze stejné tridy ci
stejné skoly. Je tedy pravdépodobné, Ze Utocnikem je pravdépodobné néktery
ze tvych spoluzaka ¢i spoluzacek (pachateli kybersikany jsou totiz jak chlapdi,
takidivky).

K Utoku jsou nejcastéji vyuzity nejriznéjsi druhy komunikacnich nastroju:
Messenger, WhatsApp, Discord, Snapchat v kombinaci se socialnimi sitémi,
napr. Instagramem ¢i TikTokem. Oblibenou aplikaci, ktera se ke kybersikané
zneuziva, je také anonymizacni aplikace Tellonym. Prestoze se mlze zdat, zZe
nam tyto nejriznéjsi aplikace umoznuji byt v online svété anonymni,
anonymita je ve skutecnosti zdanliva a identitu Utocnikl lze s vyuzitim
rlznych dostupnych nastroj odhalit.






PROC LIDE PACHAJI KYBERSIKANU?

Lidé pachaji kybersikanu z nejraznéjsich pricin. Kybersikana nejcastéji
vznika, protoze se chceme nékomu pomstit - pomsta je jednim
z nejcastejsich motivl, se kterymi se pfi feSeni prfipadu kybersikany
setkdvame. Utoénici, ktefi pachaji kybersikanu z diivodu msty, vnimaji
své chovani jako néco, co je v poradku, protoze pouze napravuji ,krivdy”,
které jim (nebo jejich kamaraddm) vznikly. Ve skutecnosti kybersikana
neni efektivni cestou, jak tyto kfivdy napravovat!

K dalSim motivam, pro¢ kybersikana vznika, pak patfi napr. nuda, skupinovy
tlak i nedostatek empatie. Nesmime zapomenout také na kybersikanu,
ktera paivodné vznikla jako zert, ktery se ale vymknul kontrole.

Predstavme si napf. situaci, kdy naseho kamarada ¢i kamaradku vyfotime
o prestavce ve Skole v néjaké smésné a treba i vtipné situaci. Poté fotografii
nahrajeme na svUj profil na socidlni siti. Jenze nasi sledujici za¢nou fotografii
negativné komentovat, sdilet, urazet osobu, ktera je na fotografii vyfocena,
fotografie se zacne Sifit internetem a my nad Sifenim ztratime kontrolu.
I takto vznika kybersikana!






KYBERSIKANA BOLI

Pachatelé kyberSikany si ¢asto neuvédomuji, co svym chovanim obéti pusobi -
prostfednictvim internetu tfeba nevidi, ze obét place, Ze nemlze spat, ze
se trapi apod. To,

- jako Sikanu ¢i kybersikanu. A u nékterych
citlivéjsich déti dokonce mlize zpusobitisebevrazdu.

Sila kybersikany spociva v tom, ze se do ni zapojuje skutecné velké mnozstvi lidi
- a to jak z okoli obéti, tak i téch, ktefi obét vlastné vibec neznaji a pouze ponizujici
materialy Sifi a komentuji.

Kdyby pachatelé citili, co obéti prozivaji, pochopili by, jak bolestiva
kybersikana maze byt a co mize zplsobit. A mozna by si své chovani rozmysleli.
Pamatujte si, za své chovani vzdy neseme odpovédnost!






JAK RESIT KYBERSIKANU?

Pokud zazivas kybersikanu, vyzkousej nasledujici postup, ktery ti mize pomoci:
1. ZACHOVE] KLID A PORID SI DUKAZY

Vzdy si porid diikazy o tom, ze kybersikana skutecné probiha - uloz si napriklad
zaznamy komunikace, screeny obrazovky apod.

2. POKUS SE ZJISTIT PRICINU

Pokus se zjistit, proC k Utokim dochazi, nékdy muze jit tfeba o nedorozumeéni, které
se snadno vysveétli a kybersikanu pujde rychle zastavit.

3. PRESTAN KOMUNIKOVAT S AGRESOREM

Uto¢nikovi nenadavej, nenapadej ho, nemotivuj ho k daldim agresivnim projevim.
4. ZABLOKU) TOXICKOU KOMUNIKACI

Jakmile budes mit dukazy, toxickou komunikaci zablokuj. Socidlni sité disponuji
mnoha nastroji, které mohou pomoci toxicky obsah zastavit.

5. OZNAM UTOK DOSPELYM

Mohou ti pomoci problém vyresit.

6. PROBER S NIMI STRATEGIE RESENI

Porad se s dospélymi, jak dal postupovat.

7. ZADE) KONECNY VERDIKT

Pozaduj informace o tom, jak byla kybersikana doreSena, jak byl vinik potrestan

a jak bude zajisténo, aby se situace neopakovala.






KDE HLEDAT POMOC?

Existuje mnoho organizaci, které ti mohou s fesenim kybersikany pomoci.
Mistem prvniho kontaktu by vsak mél byt predevsim rodi€, pripadné ucitel.
Pokud se potfebujes anonymné svérit, mazes vyuzit napriklad:

LINKU BEZPECI (www.linkabezpeci.cz)
(www.dkc.cz)
(www.napisnam.cz)

V pfipadé krizové situace (napf. v pripadé vydirani & vyhroZovani) muzes
kontaktovat také Policii CR.
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