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Phishing

které se snaží získat vaše osobní (a další citlivé) údaje - 

třeba přihlašovací údaje k vašemu účtu...

Podstatou phishingu je především krádež osobních údajů 

a jejich následné zneužití. Phishing napodobuje například 

e-mailovou korespondenci různých institucí, jako jsou 

banky, pošty atd. 

Z e-mailu však vedou odkazy na podvodné stránky,

Phishing sbírá osobní údaje!
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Scam

2. Romance scam (Romantický scam)

1. Scam419 (Nigerijské dopisy)

4. Invoice scam (Podvodné faktury)

Scam je druh internetového podvodu, který se šíří 

především e-mailovým spamem. 

K typickým druhům scamu patří:

3. Boss scam (CEO scam)
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Scam419
Nigerijské dopisy se snaží přesvědčit čtenáře o tom, že 

mají možnost získat závratné bohatství ze zahraničí 

(zpravidla z Afriky), a to pouze za pomoc s převodem 

peněz do Evropy. V některých případech také využívají 

legendy o tom, že příjemce e-mailu získal závratné 

bohatství v rámci dědického řízení - je však nutné uhra-

dit nejrůznější „poplatky" za převod financí...

(tzv. Nigerijské dopisy)

Nevěřte boháčům z Afriky, kteří se zrovna s vámi 

chtějí podělit o své bohatství!
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Romance scam
Romance scam je podvod, který využívá osamělosti

a touhy po navázání opětovného vztahu. Pachatelé před-

stírají, že mají zájem o navázání romantického vztahu 

právě s vámi!

(Romantický scam)

se přestěhovat právě k vám do České 

republiky.

manažeři působící v zahraničí, kteří 

jsou finančně zabezpečeni a chtějí 

Pachatelé často tvrdí, že jsou např. vysoce 

postavení vojáci americké armády, vojen-

ští lékaři, inženýři či ovdovělí
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Potřebují však z nejrůznějších důvodů poskytnout menší 

peněžní půjčky, např. za cestovné, celní poplatky, ban-

kovní poplatky apod. Romance scam cílí především na 

osamělé muže a ženy (často v důchodovém věku).
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Podvedení se často nechají okouzlit sliby anonymních 

pachatelů a jsou ochotni jim platit zpočátku malé, 

postupně pak stále vyšší finanční částky!



Boss scam
Podvodník pomocí e-mailu předstírá, že je 

váš nadřízený (např. ředitel), který požaduje 

okamžitý převod finančních prostředků 

z firemního účtu na jiný účet (např. uhrazení 

fiktivní faktury, pokuty, poplatku apod.).

(CEO scam)

že slepě věříme e-mailové komunikaci!

Jde o známý podvod, využívající toho,
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Invoice scam

Podvodné faktury také velmi často obsahují různé druhy 

virů (malware), včetně velmi nebezpečného ransomware. 

Veškeré neznámé soubory, které k nám přicházejí 

z internetu, je vždy nutné prověřit kvalitním antiviro-

vým nástrojem.

Velmi rozšířený typ scamu představují nejrůznější faktury 

za neobjednané zboží či služby (třeba registrace do 

různých katalogů). Velké firmy proplácejí velké množství 

faktur a může se snadno stát, že bohužel proplatí

i tyto...

(podvodné faktury)
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Sextortion
Termínem SEXTORTION označujeme vydírání, ve kte-

rém je využit intimní materiál (fotografie, videa) oběti. 

V případě online podvodů uživatelům dorazí e-mail, ve 

kterém jim neznámý pachatel vyhrožuje tím, že zveřejní 

jejich intimní materiály, které získal při proniknutí do 

jejich počítačů, e-mailových schránek či účtů do sociál-

ních sítí.

(v podobě vyděračských e-mailů)
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Pachatelé v drtivé většině případů žádné vaše intimní 

materiály NEMAJÍ! Využívají vašeho STRACHU! Podvod 

si můžete v bezpečném prostředí vyzkoušet na webových 

stránkách: .www.e-bezpeci.cz/fakeemail

Tyto e-maily mají uživatele:

2. DONUTIT K UKVAPENÉ REAKCI, 

ZAPLACENÍ VÝKUPNÉHO

1. VYSTRAŠIT
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požadují platby v bitcoinech či jiné kryptoměně.

Vyděrači v posledních letech stále častěji



Podvodné e-shopy
Existují obvykle krátkou dobu, nabízejí fiktivní zboží, 

které však pachatel po uhrazení jeho ceny nikdy neobdr-

ží. 

V některých případech nabízejí podvodné e-shopy za 

velmi vysoké ceny zcela nefunkční zboží, vycházející 

z dezinformací šířených internetem (např. zaručeně 

funkční USB disky proti 5G záření, vitamíny neutralizují-

cí mRNA záření, magické pyramidy zaručující štěstí, 

zázračné kartičky, které vás za týden naučí cizí jazyk 

apod.).
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Podvodná reklama
Podvodná reklama se nachází v běžné reklamní síti, 

narazíme na ni např. při návštěvě běžných zpravodaj-

ských portálů. Obsahuje zavádějící a nepravdivé informa-

ce, využívá „hry se strachem”, odkazuje na pochybné 

(a obvykle zcela nefunkční) výrobky...

Často odkazuje na neexistující autority 

(lékaře, právníky, vědce...).
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Podvodná reklama aktivně využívá fotografie různých osob z online 

fotobank (ale také např. neautorizované fotografie celebrit), pracuje 

s fiktivními jmény a příjmeními a nepravdivými informacemi o kvalifi-

kaci autority (lékaře či jiného experta). Informace z reklamy jsou dále 

podpořeny podvrženými recenzemi „běžných spotřebitelů” apod.



„Hra se strachem”

Cítíte se nemocní? 

Páchne vám z úst? 

Máte tělo zamořeno

parazity!!!

A.

Lékařské kapacity potvrzují,

že 90 % lidí má těla zamořena

parazity! Potvrzuje to např.

MUDr. Jan Novák 

z kliniky parazitologie.

B.

Paraziti zamořují naše těla
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(příklad podvodné reklamy)

(základní princip podvodné reklamy)



Naštěstí máme řešení!

Zázračný lék DETOXIC,

který vaše tělo dokonale

zbaví parazitů!

C.

Poslední 3 balení

skladem!

Zboží si právě koupila

Pavla Machová

z Jihlavy!

Posledních 8 minut

na nákup!

Po zaplacení zboží:

a) v horším případě nedorazí NIC,

b) v lepším případě dorazí předražený doplněk stravy.

Výsledek:
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Podvodné
mobilní platby

Další skupina podvodů je spojena s platbami prostřednic-

tvím mobilních telefonů. Pachatelé tohoto typu podvodu 

předstírají, že jsou naši známí a nutně potřebují, aby-

chom jim pomohli - např. obnovit jejich účet na sociální 

síti, potvrdit přihlášení do bankovnictví („zapomněli si 

zrovna mobil a nutně potřebují potvrdit transakci“) apod. 

Stačí, když nám na náš mobilní telefon nechají poslat 

SMS, kterou potvrdíme speciálním kódem.

(M-PLATBY)

P1A0913
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Ve skutečnosti jsme však potvrdili 

provedení finanční transakce, která 

bude naúčtována nám!

U tohoto typu podvodu pachatel často využívá techniky 

„klonování profilu“. Jednoduše zkopíruje profil konkrétní 

osoby na sociální síti (využije profilové foto, ukázkové 

fotky, jméno a příjmení apod.) a snaží se předstírat, že je 

právě ona.

Klonování profilu na sociální síti

Anežka Fake Anežka

-18-



Podvodné výhry

se pojí také různé podvodné

soutěže a fiktivní výhry.

S podvodnými mobilními platbami

Jediné, co musíte pro získání výhry 

udělat, je zadat na webových strán-

kách vaše telefonní číslo a ověřit jej 

potvrzující SMS zprávou, která vám 

dorazí do vašeho mobilního telefonu.

Na internetu existuje řada podvod-

ných stránek, které vám slibují, že jste 

právě vyhráli něco hodnotného, třeba 

nejnovější iPHONE!
YOU

ARE

THE

WINNER

OF

IPH
ONE X
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Ve skutečnosti jste však pomocí SMS potvrdili placené 

PŘEDPLATNÉ NĚKTERÉ PRÉMIOVÉ SLUŽBY a z vašeho 

mobilního telefonu budou pravidelně strhávány měsíční 

poplatky... a to tak dlouho, dokud službu sami nezrušíte.
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Podvody spojené
s online hrami
Velká část podvodů je spojena také s online hrami - stále 

běžnější jsou např. krádeže virtuálních herních postav, 

herních předmětů, herní měny či celých herních účtů. 

Hodnota herních účtů se přitom pohybuje v tisících, 

desetitisících a v některých případech i statisících korun.

Pachatelé volí řadu způsobů, jak se k hernímu účtu 

a herním postavám dostat - v některých případech 

například proniknou do e-mailové schránky, která 

slouží jako brána pro vstup do herního účtu. Na tomto 

účtu pak změní heslo či e-mailovou adresu a za obnovení 

přístupu vyžadují finance. Pachatelé se také v některých 

případech vydávají za kamarády, kteří nabízejí vylepšení 

vaší herní postavy, pokud jim poskytnete přístupové 

údaje. Jakmile jim však údaje sdělíte, převedou si vaši 

virtuální postavu na svůj vlastní účet. 
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K dalším druhům podvodů, které jsou spojeny s online 

hrami, patří podvody spojené s virtuální herní měnou 

(např. herní měnou V-Bucks z populární hry Fortnite). 

Na internetu nalezneme velké množství internetových 

stránek, které nabízejí, že vám zajistí dostatečně množ-

ství virtuální měny na vašem herním účtu, a to např. 

výměnou za nainstalování konkrétní aplikace, registraci 

na webovou stránku, výměnou za bitcoiny, nebo zcela 

zdarma, stačí pouze poskytnout přihlašovací údaje 

k vašemu účtu. Ve většině případů jde o podvod - virtuální 

měnu oficiálně poskytuje pouze samotný tvůrce hry 

a jeho partnerská síť e-shopů.



7. Pokud jste se stali obětí podvodu, nebojte se kontakto-

vat Policii ČR. Mnoho podvedených se stydí nahlásit svůj 

problém a pachatelé pak nejsou stíháni!

1. Používejte antivirový program, který zajistí, aby do 

vašeho počítače nepronikl malware.

3. Používejte legální software.

2. Pravidelně aktualizujte operační systém a jednotlivé 

programy. Pravidelně také zálohujte důležitá data.

4. Nikdy neposkytujte své osobní a další citlivé údaje 

osobám, které znáte pouze z internetu. Nikdy nikomu 

neposkytujte své vlastní intimní materiály - fotografie 

a videa!

5. Nenechte se nachytat na e-maily, které slibují rychlé 

zbohatnutí, navázání romantického vztahu či výhry 

v loterii. Jde s vysokou pravděpodobností o podvody.

6. Ověřujte si veškeré důležité informace - např. zatele-

fonujte do banky či svému nadřízenému, poraďte se 

s experty.

Několik doporučení
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Navštivte náš kanál na YouTube

www.youtube.com/ebezpeci

a dozvíte se víc!



Anonymně se také můžete 

poradit v naší online poradně 

Pokud jste se stali terčem online podvodu, na nic neče-

kejte, nic nemažte, sesbírejte co nejvíce důkazů a kon-

taktujte co nejrychleji nejbližší oddělení Policie ČR.

na webu:

www.napisnam.cz

Kde hledat pomoc?





E-BEZPEČÍ
Univerzita Palackého v Olomouci

www.e-bezpeci.cz

Materiál byl podpořen statutárním městem Olomouc. 


