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Phishing

Podstatou phishingu je predevsim kradeZ osobnich ddaji
a jejich ndsledné zneuZiti. Phishing napodobuje napriklad
e-mailovou korespondenci raznigch instituci, jako jsou
banky, posty atd.

které se sna2f 2iskat vase osobni (a dal$f citlivé) ddaje -

treba prihlasovaci ddaje k vasemu dctu...

3 Phishing sbird osobni ddaje!
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Scawm

Scam je druh internetového podvodu, ktery se Sivi

predevsim e-mailovgm spamem.

K typickym druhdam scamu pati:

l. Scam4l9 (Nigerijské dopisy)

2. Romance scam (Romanticky scam)
3. Boss scam (CEO scam)

4. Invoice scam (Podvodné faltury)
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Scamils

(tav. Nigerijské dopisy)

Nigerijské dopisy se snaZi presvédcit ctendre o tom, Ze
maji mo2nost ziskat zdvratné bohatstvi ze zahranicf
(zpravidla 2 Afriky), a to pouze 2a pomoc s prevodem
penéz do Evropy. V nékterjch pripadech také vyuZivaji
legendy o tom, Ze prijemce e-mailu 2ziskal zdvratné
bohatstvi' v ramci dédického Fizeni - je vSak nutné uhra-

dit nejriznéjsi ,,poplatky" za prevod financi...

Nevéite bohacim 2 Afriky, ktefi se 2rovna s vami

chtéji podélit o své bohatstvi!
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Rowmawnce scam

(Romantickq scam)

Romance scam jJe podvod, kterdy vyuzivd osamélosti
a touhy po navazani opétovného vztahu. Pachatelé pred-
stiraji, Ze maji’ 2dfem o navazdni romantického vztahu

pravé s vami!

7

Pachatelé Casto tvrdi, Ze jsou nap¥. vysoce

postaveni vojaci americké armady, vojen-
Sti'lékari, inZenyvi ¢i ovdovéll
manaZeri pusobici’ v 2ahranici, kterf

Jsou financné zabezpeleni a chtéji




Potrebuji vsak 2 nejriznéjsich divodi poskytnout mensi
penézni pdjcky, napy. za cestovné, celni poplatky, ban-

kovni poplatky apod. Romance scam cili’ predevsim na

osamélé muse a Zeny (Casto v dichodovém véku).

Podvedeni se Casto nechaji okouzlit sliby anonymnich
pachateli a jsou ochotni jim platit zpolatku wmalé,
postupné pak stdle vyssi financni Edstky!
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Boss scam

(CEO scam)

Podvodnik pomoci e-mailu predstird, Ze je
vds nadvizeng (nap¥. Feditel), kterd poZaduje
okamZity prevod financnich prostredkd

2 firemniho Gétu na jing dcet (nap¥. uhrazeni

fiktivni faktury, pokuty, poplatku apod.).

N\

Jde o 2ndmy podvod, vyuZivajici toho,

Ze slepé vérime e-mailové komunikaci!
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Invoice scawm

(podvodné faktury)

Velmi rozsiveny typ scamu predstavyji nejriznéjsi faktury
2a neobjednané 2bo3i & sluzby (tveba registrace do
rizngch kataloga). Velké firmy propldceji velké mnoZstvi
falktur a wmaze se snadno stdt, Ze bohuZel proplatf

I tyto...

Podvodné faktury také velmi casto obsahyji rizné druhy
virg (malware), véetné velmi nebezpeéného ransomware.
Veskeré neandmé soubory, které k ndm prichazeji
2 internetu, je vidy nutné provérit kvalitnim antiviro-

vgm nastrojem.
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Sextortion

(v podobé vydéra&skieh e-maili)

Terminem SEXTORTION oznacujeme vydirani, ve kte-
rém je vyudit intimni materidl (fotografie, videa) obéti.
V pripadé online podvodi uZivateldm dorazi e-mail, ve
kterém jim nezndamy pachatel vyhroZuje tim, Ze 2verejni
Jejich intimni materidly, které ziskal p¥i proniknuti do
Jejich pocitaca, e-mailovygch schranek ¢&i dcta do socidl-

nich siti.

------



Tyto e-maily maji uZivatele:

). VYSTRASIT

2. DONUTIT K UKVAPENE REAKCI,
2APLACENI VYKUPNEHO .......

Vydéraci v poslednich letech stdle Castéji
poZadyji platby v bitcoinech &i jiné kryptoméné.
Pachatelé v drtivé vétsiné pripadi Zddné vase intimnf
materidly NEMAJI! VyuZivaji vaseho STRACHU! Podvod
si muZete v bezpecném prostredi vyzkouset na webovgch

strankdch: www.e-bezpeci.czffakeemail.
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Podvodné e-shopy

Existyji obvykle kratkou dobu, nabizeji fiktivni 2boZi
které vsak pachatel po uhrazeni jeho ceny nikdy neobdr-

N

2l.

V' néktergch pripadech nabizeji podvodné e-shopy 2za
velmi vysoké ceny 2zcela nefunkéni zboZi;, vychazejici
2 dezinformaci Sitengch internetem (napf. 2arucenéd
funkéni USB disky proti SG zdveni, vitaminy neutralizyji-
ci mRNA zdYeni, magické pyramidy zarulujici Stésti,
2dzracné karticky, které vds za tgden nauli cizi jazyk
apod.).
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Podvodwa reklama

Podvodnd reklama se wnachdzi v bézné reklamni siti,
narazime na ni napr. pri navstévé béznigch zpravodaj-
skgch portdla. Obsahyje 2avadéjici a nepravdivé informa-
ce, vyuivd ,hry se strachem”, odkazuje na pochybné

(a obvylle zcela nefunkéni) vigrobky...

L o

Casto odkazuje na neexistujici autority
(lékare, pravniky, védce...).

o

Podvodnd reklama aktivné vyuZivd fotografie rizngch osob 2z online

fotobank (ale také nap¥. neautorizované fotografie celebrit), pracuje
s fiktivnimi jmény a prijmenimi a nepravdivgmi informacemi o kvalifi-
kaci autority (lékave &i jiného experta). Informace 2 reklamy jsou ddle
podporeny podvrzengmi recenzemi , b&2ngch spotiebiteld” apod.
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Paraziti 2amoruji nase téla
(pFiklad podvodné reklamy)

Hra se strachem”
(zdkladni princip podvodné reklamy)

A. Citite se nemocni? § @R

Pdchne vam 2 dst?
Mdte télo zamoreno & d
&

parazity!!!

B. Lékarské kapacity potvrayji,
Ze 90 % lidi md téla 2amorena
parazity! Potvrzyje to napy.
MUDr. Jan Novdk
2 kliniky parazitologie.
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C. Nastésti mdme Feseni!
2azracny lék DETOXIC,
ktery vase télo dokonale

2bavi paraziti!

Posledni 3 baleni
skladem! <

)

Poslednich 8 minut
na nakup!

2boZi si pravé koupila
Pavla Machovd
2 Jihlavy!

Visledel:

Po zaplaceni 2boZi:

a) v horsim p¥ipadé nedorazi NIC,

b) v lep3im p¥ipadé dorazi predradeny doplnék stravy.
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Podvodné
mobilni platby

(M-PLATBY)

Dalsi skupina podvodi je spojena s platbami prostrednic-
tvim mobilnich telefond. Pachatelé tohoto typu podvodu
predstivaji, Ze jsou nasi znami a nutné potiebuji, aby-
chom jim pomohli - nap¥. obnovit jejich dcet na socidlni
siti, potvrdit pFihldseni do bankovnictvi (,zapomnéli si
zrovna mobil a nutné potiebuji potvrdit transakei“) apod.
Staci, kdyz ndm na nds mobilni telefon nechaji poslat

SMS, kterou potvrdime specidlnim kodem.

< /-7
%

-17-



Ve skuteénosti jsme vsak potvrdili
provedeni finanéni transakce, kterd

bude nadétovana nam!

Klonovani profilu na socidlni siti

U tohoto typu podvodu pachatel asto vyuZiva techniky
»klonovdni profilu®. Jednoduse zkopiruje profil konkrétni
osoby na socidlni siti (vyuZije profilové foto, ukdzkové
fotky, jméno a prijmeni apod.) a snadi se predstirat, 2e je

praveé ona.

AneZka Fake AneZka




Podvodné vihry

S podvodnygmi mobilnimi platbami
se poji také razné podvodné

soutéZe a fiktivni vighry.

Na internetu existyje Fada podvod-
nych stranek, které vam slibyji, Ze jste
pravé vyhrali néco hodnotného, treba

nejnovéjsi iPHONE!

Jediné, co musite pro 2iskani vghry
udélat, je zadat na webovych strdn-

kdch vase telefonni Cislo a ovérit jej

potvrzyjici SMS zprdvou, kterd vam

dorazi do vaseho mobilniho telefonu.
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Ve skutecnosti jste vSak pomoci SMS potvrdili placené
PREDPLATNE NEKTERE PREMIOVE SLUZBY a 2 vaseho
mobilniho telefonu budou pravidelné strhdvdany mésicni

poplatky... a to tak dlouho, dokud sluzbu sami nezrusite.
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Podvody spojené
s online hrami

Velkd dst podvodi je spojena také s online hrami - stdle
béznéfsi jsou napy. kradeZe virtualnich hernich postav,
hernich predméti, herni mény Ci celjch hernich déti.
Hodnota hernich dcti se pritom pohybuje v tisicich,

desetitisicich a v néktergch pripadech i statisicich korun.

Pachatelé voli Yadu 2zpidsobd, jak se k hernimu dctu
a hernim postavam dostat - v néktergch pripadech
napriklad prowniknou do e-wmailové schrdnky, kterd
slouzi jako brana pro vstup do herniho détu. Na tomto
uctu pak zméni heslo &i e-mailovou adresu a za obnovenf
pristupu vyzZaduji finance. Pachatelé se také v néktergch
pripadech vyddvaji za kamarddy, kteri nabizeji vylepseni
vasi herni postavy, pokud jim poskytnete pristupové
ddaje. Jakmile jim viak ddaje sdélite, prevedou si vasi

virtualni postavu na svdj vlastni dcet.
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K dalsim druhdm podvodd, které jsou spojeny s online
hrami, patii podvody spojené s virtudlni herni ménou
(nap¥. herni ménou V-Bucks 2 populdri hry Fortnite).
Na internetu nalezneme velké mnoZstvi internetovijch
stranek, které nabizeji, Ze vam 2zaqjisti dostatecné mnoz-
stvi virtudalni mény na vasem hernim udctu, a to napy.
vygménou 2a nainstalovani konkrétni aplikace, registraci
na webovou stranku, vgménou za bitcoiny, nebo 2cela
2darma, stali pouze poskytnout prihlasovaci ddaje
k vasemu dctu. Ve vétsiné pripadd jde o podvod - virtudln/
ménu oficidlné poskytuje pouze samotny tvirce hry

a jeho partnerskd sit e-shopd.
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Nékolilc doporuceni

l. PouZivejte antivirovy program, ktery zajisti, aby do
vaseho pocitace nepronikl malware.

2. Pravidelné aktualizyjte operacni systém a jednotlivé
programy. Pravidelné také zdlohyjte dileZitd data.

3. Pouzivejte legdlni software.

4. Nikdy neposkytujte své osobni a dalsi citlivé ddaje
osobdam, které zndte pouze z internetu. Nikdy nikomu
neposkytujte své vlastni intimni materidly - fotografie
a videa!

S. Nenechte se nachytat na e-maily, které slibyji rychlé
zbohatnuti, navazdni romantického vztahu & vighry
v loterii. Jde s vysokou pravdépodobnosti o podvody.

6. Ovéryjte si veskeré dileZité informace - napr. zatele-
fonyjte do banky Ci svému nadiizenému, poradte se
s experty.

7. Pokud jste se stali obéti podvodu, nebojte se kontakto-
vat Policii CR. Mnoho podvedendgch se stydi nahldsit svij

problém a pachatelé pak nejsou stihdani!
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Navstivte nas kandl na YouTube

[=]

www.youtube.com/ebezpeci

a dozvite se vic!



Kde hledat pomoc?

Pokud jste se stali teréem online podvodu, na nic nece-
kejte, nic nemazte, sesbirejte co nejvice dikazd a kon-

taktyjte co nejrychleji nejblizsi oddéleni Policie CR.

Anonymné se také mazete
poradit v nasi online poradné

na webu:

www.napisnam.c2
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