Varovani

Varovné signaly — podvodné online
nabidky / reklamni bannery:

¢ Nabidka nabizejici zazratné omlazeni
nebo uzdraveni, rychlé nauceni cizich
jazyku, rychlé zbohatnuti apod.

e Duvéryhodnost nabidky podpofena
komentafi nejraznéjSich ,odbornikd“.

e Duvéryhodnost nabidky podpofend
faleSnymi vyzkumnymi zpravami, grafy
apod.

e Duvéryhodnost nabidky podpofena
fiktivnimi pozitivnimi komentafi spokojenych
zakaznikd.

e Velmi vyrazné akeni slevy.

e Chybéjici kontaktni udaje, kontakt mozny
jen prostrednictvim kontaktniho formulare.

Varovné signaly - inzeraty v online
bazarech:

* Podezfele nizka cena nabizeného zboZi.
¢ Inzerat muze byt napsan Spatnou
cestinou.

e Chybéjici autenticka fotografie
nabizeného zboZi.

e Platba za zboZi pouze predem na Ccislo
uctu nebo elektronickou penézenku,
nemoznost osobniho predani nebo dobirky.
e Prodavajici svou dldvéryhodnost doklada
okopirovanymi a zaslanymi doklady.

e Po zaslani penéz na ucet prodejce
odmita zaslat Cislo zasilky nebo prestane
komunikovat uplné (v této fazi je naprava
jiz velmi slozita).

Doporuceni

Doporucéeni:
Nevérte nabidkam slibujicim rychlou ulevu
od zdravotnich obtizi, rychlé omladnuti,
rychlé zvladnuti cizich jazyku, pfipadné
rychlé zbohatnuti. Doporucujeme neklikat
na reklamni bannery, které toto slibuji.

Budte obezretni pfi nakupu zbozi

z inzerce online bazard. Preferujte platbu
za zbozi pfi osobnim setkani nebo platbu
na dobirku. Pfi platbé dobirkou bali¢ek na
posté nebo pred kuryrem rozbalte a
presvédcCte se, zda Vam bylo zboZi
dodano dle dohody. Pokud narazite na
problém, neprodlen& kontaktujte Policii CR.

Pri okamzitém oznameni podvodu lze
platbu za zboZi pozastavit &i zcela
stornovat. Nebojte se pozadat o radu Ci o
pomoc! Mulzete to udélat napf.
prostfednictvim anonymni internetové
poradny www.napisnam.cz.

Tento materidl vznikl s podporou
spole¢nosti Vodafone Czech Republic, a.s.,
a jejiho projektu Digitalniho rodi¢ovstvi
www.vodafone.cz/digitalni-rodicovstvi.
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Podvodna inzerce

S rozs8ifenim internetovych sluzeb mezi
béZnou populaci zacali byt seniofi na
internetu velmi aktivni. Vyhledavaji si na
ném informace, pracuji s e-mailovymi
sluzbami, uc¢astni se online diskuzi,
nakupuji v e-shopech nebo internetovych
aukcich, jsou oslovani online nabidkami.

Stejné jako ve svété realném se

i v tom virtualnim potykaji s rizikovymi
jevy (Casto protipravnimi) a stavaji se
obétmi trestnych ¢&inl, napfiklad podvodu,
dnes velmi rozSifeného online protipravniho
jednani.

Seniofi se v prostfedi internetu setkavaji
zejména s nasledujicimi formami
podvodného jednani:

1. Podvodné e-shopy.

2. Podvodné elektronické aukce.

3. Podvodna inzerce - online nabidky,
inzeraty (,,Smejdi“ na internetu).

4. Podvodna reklama / slevové kupény.
5. Podvodné, vydéracské emaily, SMS -
dopisy, Nigerijské dopisy (SCAM419),
podvodné objednavky apod.

6. Podvodné nabidky k seznameni.

7. Podvodné soutéze a vyhry - direct
emailovy utok (pfimé osloveni emailem).
8. Podvodné, nepravdivé, I1zivé zpravy
(hoaxy, fake news).

9. Podvodné M-Platby (platby pres mobilni
telefon).

10. Phishing (podvodné ziskavani
osobnich anebo pfihlasovacich udaju).
11. Podvodné viry.

12. Na prvni pohled vyhodné, ale jinak
podvodné anebo lichvarské pujcky (skryté
nebo zasadné nevyhodné podminky).

13. Podvodné nabidky exotické dovolené.

Kupuijici by pri objednavce nemél
poskytovat osobni udaje, které nejsou
nutné pro dodani zbozi.

Podvodna inzerce - nabidky, inzeraty
(-»Smejdi“ na internetu)

Do této skupiny patfi podvodné nabidky
neexistujiciho, nefunkéniho nebo
,zazratného” zbozi (produktu, sluzby) na
internetu. Prikladem online podvodné
nabidky mohou byt kosmetické nebo
farmaceutické produkty slibujici zazraéné
omladnuti, zhubnuti, odstranéni
zdravotnich obtizi nebo domnélych
parazitd v téle. Radime zde nap¥.

i nabidku zazraénych jazykovych kurzu,
kdy se jazyk naucite béhem nékolika
minut, hodin nebo max. dntl, nebo nabidku
nejraznéjsich rituall pritahujicich stésti
apod.

Podvodné nabidky se Casto na
internetovych strankach objevuji

v podobé reklamnich oken (bannerl a
vyskakovacich oken).

Podvodné inzeraty v internetovych
bazarech Casto nabizeji prodej levné
elektroniky, automobild nebo i pronajem
bytd. Radime sem i podvodné inzeraty

nabizejici zaméstnani, brigadu ¢&i jiny druh
pfivydélku, které lakaji na nabidku
zajimavé a jednoduché prace, jez spociva
napf. v preprodavani zboZi nebo

v obCasném prevedeni penéz apod.
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POZOR - ,,Smejdi“ se pfesouvaiji na
internet, klasické zivé predvadéci akce
jsou na ustupu a jsou vice kontrolovany!



