INTERNETOVE NAKUPOVANI

RIZIKA INTERNETOVEHO NAKUPOVANI

® Uvod

Nakupovani v prostredi internetovych bazart a obchodu nebo na
aukcnich Ci inzertnich portalech je mezi lidmi stale vice popularni.
Dokladem toho je zjisténi Ceského statistického uradu (CSU),
podle ktereho meélo v roce 2015 zkuSenost s nakupem zbozi
v e-shopu celkem 42 % obyvatel Ceské republiky a podet
nakupuijicich pres internet nadale stoupa.

Obliba tohoto zplsobu nakupovani je pochopitelna - Setfi nam
¢as, je pohodiné, mame obrovsky vybér nejriznéjsSiho zbozi a
objednané zbozi nam muze byt doru¢eno az do mista naseho
bydlisté. Zkratka pohodiny a mnohdy i vyhodny zplsob nakupu.
Je tomu tak ale ve skute€nosti? Nebo existuji néjaka rizika?

Pokud se budeme fidit zakladnimi pravidly nutnymi
k bezpeCnému nakupovani na internetu, je mozné rizika
minimalizovat. Pokud ov§em dana pravidla nedodrzime, mizeme
pfijit o nemalé finan&ni prostredky.

Dale proto uvadime nékolik uzite€nych rad a zakladnich pravidel,
jak se nejznameéjsSim riziklim spojenym s objednavkou zbozi pres

internet vyvarovat.
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@® = Nakup na internetovych bazarech nebo inzertnich
portalech
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Internetove bazary a inzertni portaly, jako LEVARNA

napr. bazos.cz, sbazar.cz, annonce.cz
apod., jsou plné inzeratt a lakavych
nabidek prodeje nejraznéjsiho zbozi.

Muzeme zde velmi vyhodné nakoupit, m a
ale také narazit i na podvodné nabidky

neexistujicino zbozi. | na velkych a

seridznich inzertnich portalech @ ‘

muzete pfrijit o své penize...
Portaly vétSinou neruci za
chovani svych uzivatell.
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1. Chybéjici autenticka fotografie nabizeného zbozi
- Vv inzeratu chybi autenticka fotografie zboZzi a prodejce ani po
vyzadani fotografii nechce nebo ,nemuitze” zaslat.

2. Inzerat je napsan Spatnou cestinou. m
supummon ()

g

3. Inzerat nabizi zbozi nebo sluzbu
se ,,zazracnym*“ ucinkem

- produkt nabizejici rychlé zhubnuti bez
diety, rychlé nabyti svalové hmoty bez
cvi€eni, rychlé zvladnuti ciziho jazyka
bez u€eni apod.

4. Nabizené zbozi ¢i sluzba ma podezrele nizkou cenu
— i v porovnani s ostatnimi bazarovymi nabidkami.

5. Nemoznost osobniho predani nebo dobirky

— prodejce odmita predat zbozi pfi osobnim kontaktu nebo jej
zaslat na dobirku. Casto se vymlouva na Spatné zkuSenosti
s dobirkou &i na nepfitomnost v Ceské republice.

6. Nepravdivé misto prodeje

- prodejce uvadi jako misto prodeje napr. Prahu, ale do Zadosti
O osobni predani uvede, Ze je napr. z Décina, a proto neni mozné
osobni predani.

7. Platba za zbozi pouze predem

— prodejce podminuje prodej zbozi zaslanim penéz predem na
Cislo u€tu nebo na elektronickou penézenku (PayPal, BLESK
penézenka apod.). POZOR na platbu pfedem na ucet virtualni
penézenky. Virtualni penézenku si totiz oblibili podvodnici pro jeji
anonymitu, pritom zaslané Cislo vypada jako bézny bankovni
ucet.
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8. Duvéryhodnost prodavajiciho je podpofFena
okopirovanymi a zaslanymi doklady

- podvodnici svou divéryhodnost ¢asto podpofi nabidkou zaslani
okopirovanych osobnich dokladut. Doklady jsou ovSem kradené Ci
ztracené. Mozno ovérit na:
http://aplikace.mvcr.cz/neplatne-doklady/

9. Prodejce nekomunikuje telefonicky

- i po pozadani o zaslani telefonického kontaktu pro blizsi
a rychlejsi komunikaci prodavajici neposle své telefonni C&islo
a komunikuje pouze prostrednictvim chatu / e-mailu.

10. Po zaslani penéz na ucet prodejce odmita zaslat Cislo

zasilky nebo prestane komunikovat upiné

- pokud prodejce na vyzvani odmita poslat potvrzeni
o zaslani zasilky, Cislo zasilky nebo prestane uplné komunikovat,
je velka pravdépodobnost, Zze jste se stali obéti podvodnika —
kontaktujte Policii CR!
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Tento material vznikl v ramci projektu Bud' v bezpedi,
realizovaného Policejnim prezidiem CR a projektem E-Bezpeéi.
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1. Podezrele nizka cena prodavaného zbozi
— e-shop nabizi zbozZi za vyrazné nizsSi ceny nez jiné e-shopy,
nékdy dokonce i o 50 %! Rada podvodnika se v$ak
v poslednich letech snazi nastavit nizké ceny tak, aby nepusobily
podezrele.

2. Prodej zbozi, které jiné e-shopy zatim nemaiji,
pripadné ho jiz maji vyprodano.

3. Chybégjici kontaktni udaje
— e-shop na strankach nema kontaktni udaje, eventualné nabizi
kontakt jen pres kontaktni formular.

4. Nefunkéni kontaktni daje
- e-shop na strankach kontaktni udaje sice uvedeny ma, ale jsou
neplatné, nefunk&ni apod.

5. Kratka doba registrace domény e-shopu, kratka
existence provozovatele e-shopu

- podvodné e-shopy mivaji Cerstvé zakoupenou domeénu, cerstvée
vytvorené stranky a kratkou existenci provozovatele obchodu.
Tyto informace si mizeme zkontrolovat napriklad na nasleduijicich
webovych strankach: www.nic.cz, www.justice.cz aj.

6. Vlastnik domény (provozovatel e-shopu) neuvadi svou
identitu nebo se skryva za identitou vymysSienou

- pozorujeme tak rozdil mezi identitou v kontaktech e-shopu a
identitou v udajich o maijiteli spole¢nosti. Opét muzeme pro
kontrolu vyuzit weboveé stranky www.nic.cz, www.justice.cz.
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7. Chybéjici, neuplné, podezrelé, chaotické obchodni
podminky e-shopu

- podvodnici mnohdy kopiruji obchodni podminky od zavedenych
e-shopu. V textu obchodnich podminek proto nachazime cetné
chyby nebo informace nesouvisejici s danym e-shopem a jiné
nedostatky.

8. Chybéjici reference e-shopu, chybéjici hodnoceni
e-shopu zakazniky
- to Ize ovéfit napf. na strance obchody.heureka.cz.

9. VymysSlené reference e-shopu, vymyslené hodnoceni
e-shopu zakazniky

- zobrazeni certifikace APEK, Heureka.cz ¢€i dalSich organizaci a
firem na podvodném e-shopu. Mozno ovérit na www.apek.cz,
overeno.heureka.cz.

10. Zaporné reference e-shopu,
zaporné hodnoceni e-shopu zakazniky
— opét Ize ovéfit napf. na
www.podvodnefirmy.cz apod.

11. Platba za objednané zbozi pouze predem, osobni
prevzeti a dobirka neni mozna

- tyto podminky jsou velice rizikové! Za téchto okolnosti je tedy
lepsSi najit jiny obchod nabizejici stejné zbozi, ale se vsemi
moznostmi plateb za jeho objednani a zplsoby doruceni véetné
osobniho prevzeti.

Tento material vznikl v ramci projektu Bud' v bezpedi,
realizovaného Policejnim prezidiem CR a projektem E-Bezpeéi.
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@® = Nakup na aukénich portalech

Aukeni portal je www prezentace na internetu, na které probiha
elektronicka aukce se zbozim Ci sluzbami, pfi niz neni cena zbozi
pfedem stanovena a urCi se az béhem drazby v soutézi mezi
nékolika nakupujicimi a prodejci.

V Ceské republice je nejrozsifengjsim aukénim portalem Aukro
(aukro.cz), a proto se zamérime na rizika spojena praveé s timto
portalem.

1. Podezrele nizka cena prodavaného zbozi uréceného
k okamzitému prodeji

— na aukénim portale je mozné zbozi zakoupit v drazbé nebo jej
koupit primo bez nutnosti drazby (na aukénim portale Aukro je
tato moznost oznacena slovnim spojenim ,,Kup ted").

2. Platba za zbozi pouze predem na ucet
— osobni predani ani dobirka neni mozna, nelze ani zkontaktovat
prodejce zbozi = velice rizikové! Aukro v souCasné dobé nabizi
moznost platby na ucet prodejce prostrednictvim tzv. PayU, coz
je platebni brana, ktera umozni rychly a bezpelny prevod
financnich prostrfedkl za zakoupené zbozi.

3. Prodejce ma ucet na
aukcénim portalu zalozen
kratkou dobu

- Cerstvé registrovany prodejce
s minimem komentaru od
nakupujicich mdze predstavovat
riziko, a to obzviasté tehdy,
pokud prodava zboZzi vysoké
hodnoty.
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4. Prodejce nema zadné nebo ma minimum komentaru
hodnoceni prodeju

- prodejce s minimem komentart od nakupujicich mize opét
predstavovat riziko v pripadé, Ze prodava drahé zbozi.

5. Komentare ma prodejce pouze od jednoho nebo dvou
kupuijicich

- komentart ma prodejce mnoho, ale pouze od jednoho nebo
dvou kupuijicich, kteri budou s nejvétsi pravdépodobnosti fiktivni!

6. Prodejce v minulosti prodaval levné zbozi, ale
najednou zac¢ne prodavat drahé predmeéty

- prodejem levného zbozi prodejce ziska kladné komentare
a nasledné pak nabidne drahé zbozi, které jiz nedoda.
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Tento material vznikl v ramci projektu Bud' v bezpedi,
realizovanym Policejnim prezidiem CR a projektem E-Bezpeéi.




