





Slovo uvodem

Vazenipratelé,

projekt E-BezpeCi, realizovany Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého, oslavil v tomto roce jiz 8. vyroCi. Za dobu své existence proSel rychlym vyvojem a stal se dilezitym
a uznavanym Clankem v systému prevence rizikového chovani na internetu. Institucionalni zastitu nad projektem
prevzala Pedagogicka fakulta Univerzity Palackeho v Olomouci, ktera tymu E-Bezpeci poskytla prostor pro
rozSifeni plsobnosti v oblasti védecké, edukacni a preventivni.

V pribéhu roku 2015 se ndm podafilo zrealizovat fadu aktivit, zejména velké mnozstvi vzdélavacich akci pro déti
i dospélé a reprezentativni vyzkum zaméreny na rizikové chovani Ceskych déti v prostiedi socialni sité Facebook.
Projektv roce 2015 poskytl pomoc vice nez 290 obétem internetové kriminality, v mnoha pfipadech v sou¢innosti s
policii. Detailni vystupy jednotlivych aktivit jsou rozebrany v dalSich Castech této zpravy.

Vroce 2015 rovnéz projekt E-Bezpve(“:i zvitézil v narodnim kole prestizni Evropské ceny prevence kriminality, kterd je
kazdoro¢né Ministerstvem vnitra CR udélovana nejlepSim projektiim zamérenym na prevenci kriminality. Projekt
E-BezpeCirovnéz vtomto roce za své poradenskeé aktivity ziskal ocenéniViyznamny projekt Olomouckého kraje.

Velmi si cenime také Uspésné spoluprace s komercnimi subjekty, zejména firmamiVodafone, Seznam.cz a Google,

které nam diky své podpofe pomahajf virazné rozvijet nase aktivity, stejné tak jako podpory MVCR, MSMT, kraj(
amest.

Dovolte mi, abych podékoval vSem, ktefi se na realizaci projektu E-BezpeCi podileli a dale podileji — dékuji

lektorskému, poradenskému i vyzkumnému tymu projektu, diky patfi rovnéz véem donatortim, ktefi naSe akivity
podporuji (a doufame, Ze nadale podporovat budou).

dr. Kamil Kopecky
vedouci projektu E-BezpecCi

a
Centra prevence rizikoveé virtualni komunikace . /
Pedagogické fakulty Univerzity Palackého v Olomouci
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O projektu E-Bezpeci

E-Bezpedi je narodni projekt zabyvajici se komplexnim feSenim problematiky rizikového chovani na internetu a souvisejicimi
fenomény. Specializuje se zejména na prevenci, vzdelavani, vyzkum a intervenci. Realizatorem projektu je Centrum prevence
rizikoveé virtualni komunikace Pedagogicke fakulty Univerzity Palackého.

Projekt E-BezpeCi se vénuje predevsim témto tématim:

a) kyberSikana a sexting (rGizné formy vydirani, vyhroZovani, poskozovani obéti s vyuzitim informacnich a komunikacnich
technologii),

b) kybergrooming (manipulativni internetova komunikace sméruijici k osobni schiizce s obéti),

¢) kyberstalking a stalking (nebezpecné pronasledovani s vyuzitim ICT),

d) rizika socidlnich siti (zejména socialni sité Facebook) a dalSi potencialné rizikova virtualni prostred,

e) spam a hoax (Sifeni nevyzadanych a poplasnych zprav),

f) phishing a zneuZiti osobnich udajil v prostiedi elektronickych médii.

Z&kladnim vychodiskem ¢&innosti projektu je terénni prace s nejriznéjSimi cilovymi skupinami, pfednaskova ¢innost,
realizace preventivnich vzdélavacich akci apod. Prednasky/besedy mapuji konkrétni nebezpeCné jevy, nabizi moznosti
prevence a strategie obrany proti UtoCnikdim. Pfedstava o problematice je vytvarena na zakladé modelovych situaci
i skuteCnych kauz. Besedy maji multimedialni charakter (jsou doprovazeny prezentaci a videoukazkami).

Mezi cilové skupiny projektu E-Bezpeci patfi Zaci zakladnich kol, studenti stfednich $kol, VOS a vysokych Skol.,ucitele,
preventisté socialné patologickych jev(i, metodici prevence, psychologové, policisté (méstska policie, Policie CR),
manazefi prevence kriminality, vychovatelé, pracovnici O0SPOD , pediatfi a v neposledni fadé také rodice.

Kromé vzdélavacich akci projekt E-BezpeCi uskuteCiiuje také pravidelna celorepublikova vyzkumna Setfeni zamérena na
rizikovou komunikaci v online prostfedi, provozuje online poradnu, vydava fadu tiskovin pro ucitele, zaky
irodiCea realizuje mnoho dalSich aktivit.
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Kontakt

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, 771 40 Olomouc

Web: www.e-bezpeci.cz, www.prvok.upol.cz
E-mail: info@e-bezpeci.cz
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Vé

Vzdélavani (rok 2015)

Klicovou aktivitou projektu E-Bezpeci j‘e realizace vzdélavacich akci pro nejrizn€jsi cilové skupiny, zejména pro  Pogty vzdélavacich akci (2015)

#aky zakladnich &kol, studenty stiednich, VOS a vysokych $kol, rodice, uitele, policisty, psychology, pracovniky
OSPOD, firemni zaméstnance a také iseniory. Vzdélavaci akce jsou zaméreny na témata spojena s rizikovym
vyuzivanim internetu a mobilnich telefond, zejména na kyberSikanu, kybergrooming, sexting, rizika sociélnich siti
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« 102 vzdélavacich akei pro déti (zaky ZS, studenty SS)
« 4 vzdélavacich akci pro pedagogické pracovniky

aochranu osobnich tdajt v prostredi in}ernetu. e 8 vzoBiavie AR e
SV e . , o o y 4 vzdélavaci akce pro seniory
Vzdelavaci aktivity probihaji v ramci celé Ceske republiky. Jsou certifikovany a akreditovany MSMT. . 2 vzdélavaci akce pro daldi cilové skupiny

|
Pocty proskolenych osob (2015),

PoCty proSkolenych osob (2015)

4577

74kl a studentl

o 4577 74kii ZS, studentd SS, VOS a VS
o 125 uditell

« 216 rodicl

« 90 seniord

« 70 odbornych pracovniki

Celkova sumarizace (2007-2015)

125 + 33757 2aki Z5, studentd S8, V0S a Vs
+ 3268 uditeld

« 1244 policistil

« 90 zaméstnanci firem

« 115 senior(i

« pres 1000 rodicu

uciteld

rodica Detailni informace o poCtech proSkolenych v dalSich cilovych

skupinach nejsou evidovany.

~ seniord
odbornych

\

\ pracovniki
| Vyro€ni zprava projektu E-Bezpeci za rok 2015
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Certifikace

Od roku 2015 je Centrum prevence Hzikové virtualni komunikace Pedagogické fakulty Univerzity Palackého  Certifikace odborné zplsobilosti poskytovatelt programd
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v Olomouci certifikovanym pracovigtém v oblasti &kolské veobecné priméarni prevence. Skolské primarni prevence rizikového chovani zajistuje
\ posouzeni a formalni uznani, ze poskytovatel a jim realizovany
Rozsah certifikace Cislo 46/16/1/CE pro program Skolské vSeobecné primarni prevence nazvany E-Bezpeci: program odpovida stanovenym kriteriim kvality a komplexnosti.

1.Sikana a extrémni projevy agrese, hyber&kana
2. Sexualnirizikové chovani

3. Prevence v adiktologii |
4.74kladni vzorce bezpeéného chovahi napfic typy rizikového chovani
5. Pravni védomi napfic typy rizikového chovani

6. Prekriminalni a kriminalni chovani napfic typy rizikového chovani

Certifikace je platna do 8.1.2020.
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Mapa puasobnosti projektu E-Bezpeci

Projekt E-Bezpeti plisobi na celém tizemi Ceské republiky. Diky dotacim poskytnutym z rozpotti statutarnich mést
Olomouc a Ostrava probiha nejvice vzdélavacich akci pravé v téchto regionech (Olomoucky a Moravskoslezsky
kraj). Diky podpore komercnich firem se aktivity rychle rozsifuji do dalich &asti CR.

Nize uvedena mapa zobrazuje mnozstvi vzdélavacich akci rozlozenych podle jednotlivych regiond.

Mapa proSkolenych instituci

Nize uvedena mapa zachycuje vice nez 300 mist, ve kterych
byl realizovan vzdélavaci program E-Bezpeci.

Na mapé nejsou rozliSeny akce pro déti a pro dospélgé.
Regionalni rozlozenivzdélavacich akci projektu E-Bezpecivroce 2015
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Interaktivni mapa s ozna¢enim konkrétnich mist je k dispozici
na webovych strankach projektu www.e-bezpeci.cz.
Mapa je zpracovana s pouzitim technologie Google Maps.

regiony s vysokym poctem vzdelavacich akci
regiony se stfednim poCtem vzdélavacich akci
regiony s niz8im poCtem vzdélavacich akci
regiony s malym poctem vzdélavacich akci
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Online poradna (rok 2015)

Dilezitou aktivitou projektu E-Bezpeci je online poradna, jejiz provoz byl zahajen v roce 2010. Poradna poskytuje ~ Aktivity online poradny (2015)
bezplatné anonymni poradenstvi vSem, ktefi se dostali do obtizné Zivotni situace spojené se zneuzitim internetu i

mobilnich telefond. Poradna je provozovana ve spolupréci s Policii CR, statutarnim méstem Olomouc, statutarnim . 292 fedenjch pripadd

méstem Ostrava a Pedagogickou fakultou Univerzity Palackého v Olomouci. Déle spolupracuje s Linkou bezpeci,

RIS j . B « 43 pfipadd piedano k feseni Policii CR
bezpecnostnimi experty firem Seznam.cz, Google, Vodafone a dalSimi poradenskymi linkami a krizovymi centry. . provedeno 31 blokaci zavadného obsahu na internetu
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Pocty pfipad(i feSenychvroce 2015

37

I([naxmml NejCastéji reSené problémy
' (fazeno dle frekvence)

 web: www.napisnam.cz

« stalking (nebezpecné pronasledovani)
" « Unik intimnich material do prostfedi internetu (sexting)
!, - (tok na e-mailovy &i jiny Get, krade? hesla
1  kyberSikana a dalSi formy virtualni agrese
|  zavadny obsah na socialnich sitich
« vydirani, vyhrozovani v prostredi internetu

Celkova sumarizace (2010-2015)

Od doby svého vzniku v roce 2010 FeSil tym online poradny
projekiu E-BezpeCi vice nez 1 500 pripadl spojenych se
zneuzitim internetu a mobilnich telefond.

| | 292

. o feSenych pfipadd
01}/ 02]{ 03]/ 04 05 06|l 07(/ 08(09||10{{11|{12

v roce 2015
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Vyzkum (rok 2015)

Mezi kazdoroCni aktivity realizované projektem E-Bezpeci patii vyzkumnd Setfeni zaméfend na vyskyt rizikovych  Ceské déti a Facebook 2015

» vekova struktura 7-17 let
Vroce 2015 byl ve spolupraci s firmami Seznam.cz, Google aVodafone zrealizovan vyzkum » kvantitativni vyzkumné Setreni

Ceskeé déti a Facebook 2015. \iysledky vyzkumu jsou k dispozici na www.e-bezpeci.cz/facebook2015.
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Granty a dotace (rok 2015)

Tym projektu E-Bezpeci kazdorocn€ usiluje o ziskani dotaci na zajisténi co nejvétsiho poctu edukacnich  Poskytovatelé grantové podpory
a vyzkumnych aktivit. Diky dotacni podpofe jsme schopni nabizet mnozstvi vzdélavacich akci pro konkrétni cilové
skupiny zdarma. K nejdllezitéjsim poskytovatelim dotaci na aktivity projektu E-Bezpeci patrila v roce 2015 Statutarni mésto Olomouc
statutarni mésta Olomouc a Ostrava, se kterymi jiz spolupracujeme nekolik let, a také MVCR. Mezi dulezité (Program prevence kriminality)
donatory rovnéz patfi vyznamni zastupci firem poskytujicich internetove sluzby a mobilni technologie, jako j& . Siattami mesio Osirava
Vodafone, Google a Seznam.cz. (Program prevence kriminality)
« Google Ceské republika
(Ucelova dotace)
e Seznam.cz
(UCelova dotace)
- Ministerstvo Skolstvi CR a Ministerstvo vnitra CR
(UCelova dotace)
 Olomoucky kraj
(Vyznamné projekty Olomouckého kraje)
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Prehled granti feSenych v roce 2015

» E-Bezpedi pro Olomouc a Ostravu 2015

» E-Bezpeti - nebezpeti elektronické komunikace

 Online poradna Centra PRVoK pro oblast rizikového
chovani na internetu (etapa 2015)

» E-Bezpeti s Google, Seznam.cz a Vodafone 2015

OSTRAVA!!

Sezuwmez  Google

Nadace
Vodafone
Ceska republika

Vyro€ni zprava projektu E-Bezpeci za rok 2015




Oceneéni - Evropska cena prevence kriminality 2015 (1. misto)

Evropska cena prevence kriminality (ECPA - European Crime Prevention Award) je prestizni soutéz ocenujici kazdorocné nejlepsi evropsky projekt v oblasti prevence kriminality.
V roce 2015 byl nejlepSim narodnim projektem vyhodnocen projekt E-Bezpeci Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci a reprezentoval Ceskou republiku v Lucembursku na vyro¢ni konferenci EUCPN, kde byl ocenén jako 4. nejlepsi evropsky projekt v oblasti prevence kriminality
zameérené na mladez v kyberprostoru.

Ocenéniza 1. misto predal realizatoriim projektu E-Bezpeci Mgr. David Chovanec, feditel odboru bezpegnostni politiky a prevence kriminality Ministerstva vnitra CR.
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Publikace, tiskoviny

Nedilnou soucasti edukacnich a intervencnich aktivit projektu E-Bezpeti je publikace tiskovin shrujicich aktualni pyplikace, tiskoviny, odborné texty
situaci v oblasti problematiky rizikového chovani v prostredi internetu. Tyto materialy jsou urCeny zejména ucitel(im
a osobam pracujicim s détmi, rodictim a détem. Produkované materialy jsou k dispozici v tiSténé i elektronické
podobé (zdarma ke stazeni na strankach www.e-bezpeci.cz).
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A. Odborné monografie
 Rizikové formy chovani ¢eskych a slovenskych déti
v prostredi internetu
 Rizika internetové komunikace v teorii a praxi
« Rizikové chovani student(i Pedagogické fakulty
Univerzity Palackého v Olomouci v prostfedi internetu
» Nebezpeti internetové komunikace IV

1}

B. Tiskoviny pro Zaky a ucitele

- Rizika socidlni sité Facebook (2. vydani)

 Online poradna E-Bezpeci (2. vydani)

» Prehledovy list KybersSikana I, Il (dotisk)

« Prehledovy list Kybergrooming (dotisk)

« Nebezpetné jevy spojené s pouzivanim internetu a
mobilnich telefon(i (dotisk)

« Pracovni list Rozpoznej sexudlniho utocnika

(ep)

. Tiskoviny pro rodice
Pravidla bezpe¢ného pouZzivani internetu pro rodice

=

. Dali materialy )
Vyzkumna zprava Ceské déti a Facebook 2015
Vyzkum bezpecnosti pocitacovych hesel mladych

SEXTING
WW SEXTING G2 ; _ 45
T ' uzivatel( internetu (vyzkumna zprava)

Zajimaji v fipady, ke
kterym ve s| ngem doslo?

Navtivte internet
www.sexting.cz

RIZIKA POUZiVANI
SOCIALNI SITE
FACEBOOK
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Internetovy portal E-BezpecCi

Internetovy portal E-Bezpedi poskytuje navstévnikim informace z oblasti rizikového chovani ve virtualnich prostredich, |ntemetovy pOI"[él E—Bezpeél’
zejména na internetu. Portal je primarné uréen pedagoglim a rodiciim, je vSak vyuzivan rovnéz vysokoskolskymi studenty,
policisty, socialnimi pracovniky a v neposledni fadé také détmi.
m /Zakladni informacni platforma projektu E-Bezpeci.

Portal je zafazen mezi doporutené zdroje Ministerstva $kolstvi, mladeZe a t&lovychovy CR pro oblast primarni prevence s~ ® Vice nez 1 100 odbornych textii (Glénky, studie...).
zaméfenim na elektronicka média. ® \/ice neZ 90 % piivodnich informaci.

® Portdl je propojeny s online poradnou.

® |nformaéni zdroj doporugeny MSMT CR.

m Adresa: www.e-bezpeci.cz nebo www.ebezpeci.cz.

148 810

Obsah portalu

® Texty mapuijici rizikové chovani na internetu.
® Odborne studie.
m \/ysledky terénnich vyzkuma.
® Prezentace pro ucitele, rodice a 7aky.
m Tiskoviny pro ucitele a zaky.
72 433 ® Archiv rozhlasovych poradil E-Bezpeci.
. . . e
e
v roce 2015 '

RozloZeni navstév portalu E-Bezpedi podle region
(za obdobi 1.1. 2015 az 31. 12. 2015)

Internetove odkazy

http://www.e-bezpeci.cz
http://www.ebezpeci.cz
http://vzdelavani.e-bezpeci.cz
http://sl.e-bezpeci.cz
http://www.napisnam.cz
http://www.sexting.cz
http://www.e-bezpeci.cz/jitcingjit
http://www.ditevohrozeni.cz
http://www.kybersikana.cz

WWW.e-bezpeci.cz

15— )7 434
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Dalsi aktivity
Détska univerzita Univerzity Palackého

Centrum prevence rizikové virtualni komunikace jiz nékolik let zajistuje vzdélani déti v ramci projektu
Détska univerzita Univerzity Palackého. Béhem této akce maji déti ve véku 8-12 let unikatni
prilezitost vyzkouSet si vysokoSkolské studium na Univerzité Palackého a diky interaktivnim
prednaskam workshopidm se seznamit s nejriznéjSimi védnimi obory.

DalSiinformce: www.pevnostpoznani.cz/detska-univerzita

Veletrh védy a vyzkumu Univerzity Palackého

Veletrh védy a vyzkumu Univerzity Palackého v Olomouci je tradicni akce, jejimz cilem je zabavnou
a poucnou formou priblizit détem i dospélym vSechny oblasti védy netradiCnimi pokusy a
prezentacemi (napf. formou divadelnich predstaveni, chemickymi experimenty s vybuSnymi a
hoflavymi latkami, predstavenim lidského téla, jak ho neznate i zajimavymi sportovnimi aktivitami).

Projekt E-Bezpeci je jednim z vystavovateld. Navstévnici stanku E-Bezpeti si mohli vyzkouSet napf.
rozpoznavani faleSnych profil(l, identifikaci internetovych abuzérd v prostredi internetu, rozpoznavani
skutecnych a modifikovanych fotografii a videi na internetu apod. Seznameni byli rovnéz s riznymi
formami kyberSikany, sextingem, dospéli pak ocenili dilezité informace o stalkingu a nebezpecném
vydirani.

DalSiinformace: www.pevnostpoznani.cz

Vyro€ni zprava projektu E-Bezpeci za rok 2015
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Dalsi aktivity
Webrangers

Projekt Web Rangers, realizovany Ceskym Googlem ve spolupraci s E-Bezpecim a Google EDU Group
CR, se zaméfuje na Zaky ve véku 13-15 let z celé Ceské republiky. Cilem projektu je motivovat
teenagery z celé Ceské republiky, aby mezi sebou §ifili znalosti a zkugenosti s bezpe¢nym uzivanim
internetu. V roce 2015 byl projekt rozsiren o specializovany e-learningovy MOOC kurz pro déti, ale
také dospélé uzivatele internetu.
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Vice 0 projektu naleznete na www.webrangers.cz.

Utubering 2015

Utubering 2015 je nejvétsim festivalem uZivatel( YouTube v Ceské republice, kterého se zigastnilo
pfed 20 000 navstévnikl - prevazné déti a jejich rodicl. Partnerem festivalu se stal také projekt

vivs

internetovych sluzeb détmi a také dospélymi.

Vice o projektu naleznete na www.utubering.cz.
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Partneri

Radi bychom podékovali vSem partnerskym institucim za podporu vroce 2015. Nasi partnefi:

Ministerstvo ékolstvj, mladeze a télovychovy CR
Ministerstvo vnitra CR
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Kontakty

PoStovni adresa:

Centrum prevence rizikové virtualni komunikace (Centrum PRVoK)
Projekt E-BezpeCi

Pedagogicka fakulta Univerzity Palackého v Olomouci

Zizkovo ndm. 5, 771 40 Olomouc

E-mailové kontakty:

info@e-bezpeci.cz (obecny e-mailovy kontakt)
vzdelavani@e-bezpeci.cz (oddéleni vzdélavani)
redakce@e-bezpeci.cz (redakce portalu E-Bezpeci)
prvok@upol.cz (kontakt na Centrum PRVoK)

Telefony:
+420 777 146 808 (vedouci projektu)
+420 777 588 382 (objednavky vzdeélavacich akci)

Facebook:
www.facebook.com/ebezpeci

Web:

Www.e-bezpeci.cz, www.ebezpeci.cz (centralni portal)
www.prvok.upol.cz (web Centra PRVOK)

www.napisnam.cz (online poradna)

www.ditevohrozeni.cz (prvni pomoc pro pedagogy a vychovatele)
www.sexting.cz (miniwebsite zaméreny na oblast sextingu)

Vydalo:

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Olomouc, 2016
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