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Slovo uvodem

Vazenipratele,

projekt E-BezpeCi, realizovany Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého, oslavil v tomto roce jiz 7. vyro¢i. Za dobu své existence proSel rychlym vyvojem a stal se dilezitym
a uznavanym Clankem v systému prevence rizikového chovani na internetu. Institucionalni zastitu nad projektem
prevzala Pedagogicka fakulta Univerzity Palackého v Olomouci, ktera tymu E-BezpeCi poskytla prostor pro
rozSifeni plisobnosti v oblasti védecké, edukacni a preventivni.

V priibéhu roku 2014 se nam podafilo zrealizovat fadu aktivit, zejména velké mnozstvi vzdélavacich akci pro déti
i dospélé a reprezentativni vyzkum zaméreny na rizikove chovani ¢eskych déti na internetu. Projekt v roce 2014
poskytl pomoc vice nez 270 obétem internetove kriminality, v mnoha pfipadech v soucinnosti s policii. Detailni
vystupy jednotlivych aktivit jsou rozebrany v dalSich Castech této zpravy.

Velmi si cenime take Uispésne spoluprace s komercnimi subjekty, zejména firmamiVodafone, Seznam.cza Google,
které nam diky své podpore pomahaji vyrazné rozvijet nase akivity, stejné tak jako podpory MVCR, MSMT, krajll
amest.

Dovolte mi, abych podékoval vSem, ktefi se na realizaci projektu E-Bezpeci podileli a dale podileji — dékuji
lektorskému, poradenskému i vyzkumnému tymu projektu, diky patfi rovnéz véem donatorim, ktefi naSe aktivity
podporuji (a doufame, ze nadale podporovat budou).

dr. Kamil Kopecky

vedouci projektu E-BezpecCi

a

Centra prevence rizikoveé virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci
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O projektu E-Bezpeci

E-Bezpeti je narodni projekt zabyvajici se komplexnim feSenim problematiky rizikového chovani na internetu a souvisejicimi
fenomeény. Specializuje se zejména na prevenci, vzdélavani, vyzkum a intervenci. Realizatorem projektu je Centrum prevence
rizikové virtualni komunikace Pedagogicke fakulty Univerzity Palackého.

Projekt E-Bezpeci se vénuje predevsim témto tématim:

a) kybersikana a sexting (r(izné formy vydirani, vyhroZovani, poskozovani obéti s vyuzitim informacnich a komunikacnich
technologii),

b) kybergrooming (manipulativni internetova komunikace sméfuijici k osobni schiizce s obéti),

¢) kyberstalking a stalking (nebezpecné pronasledovani s vyuzitim ICT),

d) rizika socidlnich siti (zejména socidlni sité Facebook) a dalsi potencialné rizikova virtualni prostredi,

e) spam a hoax (Sifeni nevyzadanych a popladnych zprav),

f) phishing a zneuziti osobnich Udajd v prostredi elektronickych médii.

Zakladnim vychodiskem ¢innosti projektu je terénni prace s nejriznéjSimi cilovymi skupinami, pfednaskova ¢innost,
realizace preventivnich vzdélavacich akci apod. Prednasky/besedy mapuji konkrétni nebezpecné jevy, nabizi moznosti
prevence a strategie obrany proti UtoCnik(im. Pfedstava o problematice je vytvafena na zakladé modelovych situaci
i skutecnych kauz. Besedy maji multimedialni charakter (jsou doprovazeny prezentaci a videoukazkami).

Mezi cilové skupiny projektu E-Bezpeci patif zaci zakladnich $kol, studenti stfednich $kol, VOS a vysokych ékol.,uéitvelé,
preventisté socialné patologickych jev(i, metodici prevence, psychologové, policisté (méstska policie, Policie CR),
manazefi prevence kriminality, vychovatelé, pracovnici 0SPOD , pediatfia v neposledni fadé takeé rodice.

Kromé vzdélavacich akci projekt E-Bezpedi uskuteciiuje také pravidelna celorepublikova vyzkumna Setfeni zamérena na
rizikovou komunikaci v online prostfedi, provozuje online poradnu, vydava fadu tiskovin pro ucitele, zaky
irodicea realizuje mnoho dalSich aktivit.
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Kontakt

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, 771 40 Olomouc

Web: www.e-bezpeci.cz, www.prvok.upol.cz
E-mail: info@e-bezpeci.cz

0cni zprava projektu E-BezpeCi za rok 2014




Vzdélavani (rok 2014)

Klicovou aktivitou projektu E-Bezpeti je realizace vzdélavacich akci pro nejriiznéjsi cilové skupiny, zejména pro
7aky z&kladnich $kol, studenty stfednich, VOS a vysokych $kol, rodice, ucitele, policisty, psychology, pracovniky
OSPOD, firemni zaméstnance a také seniory. Vzdélavaci akce jsou zaméfeny na témata spojend s rizikovym
vyuzivanim internetu a mobilnich telefond, zejména na kyberSikanu, kybergrooming, sexting, rizika socialnich siti
aochranu osobnich Udajil v prostredi internetu.

Vzdglavaci aktivity probihaji v ramci celé Ceské republiky. Jsou certifikovany a akreditovany MSMT.

Pocty proSkolenych osob (2014)

6 953

74kl a studentl

1580

pracovnik(l firem,
(rad(l apod.

438

rodicd

uciteld

PoCty vzdélavacich akci (2014)

144 vzdélavacich akei pro déti (Zaky ZS, studenty S9)
9 vzdélavacich akci pro pedagogické pracovniky

9 vzdélavacich akei pro rodice

3 vzdelavaci akce pro dalsi cilové skupiny

Pocty proskolenych osob (2014)

6 553 7aka ZS, student SS, VOS a VS
316 uditell

438 rodicil

150 pracovnik( firem

Celkova sumarizace (2007-2014)

. 29180 zaka ZS, studenti SS, VOS a VS
o 3143 uditell

« 1244 policistd

« 90 zaméstnancd firem

« 25 senior(

« pres 900 rodici

Detailni informace o poctech pro$kolenych v dalSich cilovych
skupinach nejsou evidovany.

Vyro¢ni zprava projekiu E-Bezpeti za rok 2014




Certifikace

V roce 2014 proSlo Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackeho  Certifikace odborné zplsobilosti poskytovatelll programd
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v Olomouci Usp&sné procesem certifikace MSMT a Narodniho Ustavu pro vzdglavani. Skolské primarni prevence rizikového chovani zajistuje
posouzeni a formalni uznani, Ze poskytovatel a jim realizovany
Rozsah certifikace &islo 46/16/1/CE pro program $kolské véeobecné primarni prevence nazvany E-Bezpec: program odpovida stanovenym kritériim kvality a komplexnosti.

1.Sikana a extrémni projevy agrese, kybersikana

2. Sexualnirizikove chovani

3. Prevence v adiktologii

4. Zakladni vzorce bezpecného chovani napfic typy rizikového chovani
5. Pravni védomi napfic typy rizikového chovani

6. Prekriminalni a kriminalni chovani napfic typy rizikového chovani

Certifikace je platnado 8.1.2020.
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Mapa plsobnosti projektu E-Bezpedi

Projekt E-Bezpedi plisobi na celém tizemi Ceské republiky. Diky dotacim poskytnutym z rozpottd statutérnich mést
Olomouc a Ostrava probiha nejvice vzdélavacich akci prave v téchto regionech (Olomoucky a Moravskoslezsky
kraj). Diky podpofe komercnich firem se aktivity rychle rozsifuji do dal$ich ¢asti CR.

NiZe uvedena mapa zobrazuje mnozstvi vzdélavacich akci rozlozenych podle jednotlivych regiond.

Regionalni rozloZeni vzdélavacich akci projektu E-Bezpecivroce 2014

regiony s vysokym poctem vzdélavacich akci
regiony se stfednim poctem vzdélavacich akci
regiony s nizSim pocCtem vzdélavacich akci
regiony s malym poctem vzdélavacich akci

Mapa proSkolenych instituci

Nize uvedena mapa zachycuje celkem 234 mist, ve kterych
byl realizovan vzdélavaci program E-Bezpeci.
Na mapé nejsou rozliseny akce pro déti a pro dospélg.
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Interaktivni mapa s oznacenim konkrétnich mist je k dispozici
na webovych strankach projektu www.e-bezpeci.cz.
Mapa je zpracovana s pouzitim technologie Google Maps.

Vyro¢ni zprava projekiu E-Bezpeti za rok 2014
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Ukazky ze vzdélavacich aktivit

VyroCni zprava projektu E-BezpecCi za rok 2014




Online poradna (rok 2014)

Diilezitou aktivitou projektu E-BezpeCi je online poradna, jejiz provoz byl zahdjen v roce 2010. Poradna poskytuje
bezplatné anonymni poradenstvi vSem, ktefi se dostali do obtizné Zivotni situace spojené se zneuzitim internetu i
mobilnich telefond.

Poradna je provozovana ve spolupraci s Policii CR, statutarnim méstem Olomouc, statutarnim méstem Ostrava
a Pedagogickou fakultou Univerzity Palackého v Olomouci. Dale spolupracuje s Linkou bezpeci, bezpecnostnimi
experty firem Seznam.cz, Google, Vodafone a dalSimi poradenskymi linkami a krizovymi centry.

Pocty pfipadii feSenychvroce 2014

39

(maximum)

Aktivity online poradny (2014)

274 feSenych pripad )
17 pripadi predano k reseni Policii CR
provedeno 52 blokaci zavadného obsahu na internetu

web: www.napisnam.cz

NejCastéji freSené problémy
(fazeno dle frekvence)

« stalking (nebezpecné pronasledovani)

 Unik intimnich material(l do prostfedi internetu (sexting)
 (tok na e-mailovy Ci jiny UCet, kradez hesla

« kyberSikana a dalSi formy virtualni agrese

« zavadny obsah na socidlnich sitich

« vydirani, vyhroZovani v prostfedi internetu

Celkova sumarizace (2010-2014)

Od doby svého vzniku v roce 2010 feSil tym online poradny
projektu E-Bezpedi vice nez 1 100 pripadil spojenych se
zneuZzitim internetu a mobilnich telefond.

274

feSenych pripadd
v roce 2014

Vyrocni zprava projekiu E-Bezpeti za rok 2014
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Viyzkum (rok 2014)

Tym projektu E-Bezpeci kazdorocné realizuje rozsahly celorepublikovy vyzkum, ktery je zaméren na penetraci  Nebezpeci internetové komunikace 5
rizikovych komunikacnich jevi spojenych s pouzivanim ICT do populace Ceskych pubescentl a adolescent(.

s . , L, - vice nez 28 000 respondentd z celé CR
V roce 2014 byl ve spolupraci s firmami Seznam.cz, Google a Nadaci Vodafone zrealizovan narodni vyzkum ¥

Y R . . o N o : » vekova struktura 11-17 let
Nebezpeci internetové komunikace 5, do kterého se zapojilo vice nez 28 000 respondentd. Vysledky vzkumu  « 71 gtazek
jsou k dispozici na www.e-bezpeci.cz.

E——
N m HLUPAUI
\ mﬂcg ' ‘!h i ; internetovy

Pranik na ucet Verbalni Utoky ObtéZzovani prozvanénim

34,80 % 34,33% 26,36 %

mo)

11 ,82 % dotazanych odpovédélo kladné

Kradez identity
Yo

Vroce 2014 tym projektu E-Bezpedi dale uskutecnil vyzkum Nebezpeci internetové komunikace u slovenskych

déti, do kterého se zapojilo vice nez 1000 respondent( ze vSech regiond Slovenske republiky. Vysledky jsou rovnéz
k dispozici na webu E-Bezpeci.

Vyzkum rizikového chovani Osobni schiizky s neznamymi lidmi
slovenskych a éeskych déti
v prostiedi internetu 2014

\\ P

v ‘ wreee Spamcz Google

SLOVENSKO

\VlyroGni zprava projektu E-Bezpe¢i za rok 2014




Granty a dotace (rok 2014)

Tym projektu E-Bezpeci kazdoroCng usiluje o ziskani dotaci na zajisténi co nejvetsino poCtu edukacnich  Poskytovatelé grantové podpory
a vyzkumnych aktivit. Diky dotacni podporfe jsme schopni nabizet mnozstvi vzdélavacich akci pro konkrétni cilové
skupiny zdarma. K nejdleZitgjSim poskytovateldim dotaci na aktivity projektu E-Bvezpeéi patfila v roce 2014 Statutarni mésto Olomouc
statutarni mésta Olomouc a Ostrava, se kterymi jiz spolupracujeme nékolik let, MSMT a MVCR. Mezi dllezité (Méstsky program prevence kriminality)
donatory rovnéZ patfi vyznamni zastupci firem poskytujicich internetove sluzby a mobilni technologie, jako je . Siattarmi misio Osirava
Vodafone, Google a Seznam.cz. (Méstsky program prevence kriminality)
« Nadace Vodafone Ceska republika
(nadacni program Technologie pro spolecnost)
« (Google Ceska republika
(Ucelova dotace)
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e Seznam.cz
(Ucelova dotace)
- « Ministerstvo Skolstvi CR a Ministerstvo vnitra CR
(Ucelova dotace)
Prehled grantil feSenych v roce 2014
e — « E-Bezpeti pro Olomouc a Ostravu 2014
~ « E-Bezpeti - nebezpeti elektronické komunikace
Vi 3  Online poradna Centra PRVoK pro oblast rizikového
p. . ' chovani na internetu (etapa 2014)
v ' » E-Bezpeci s Google, Seznam.cz a Vodafone 2014
]

Sezwamncz  Google

Nadace
Vodafone
Ceska republika

Vyro¢ni zprava projekiu E-Bezpeti za rok 2014




Publikace, tiskoviny

Nedilnou soucasti edukacnich a intervencnich aktivit projektu E-Bezpeci je publikace tiskovin shrujicich aktualni— pyplikace, tiskoviny, odborné texty
situaci v oblasti problematiky rizikového chovani v prostredi internetu. Tyto materidly jsou ureny zejména ucitelim
a osobam pracuijicim s détmi, rodicim a détem. Produkované materialy jsou k dispozici v tiSténé i elektronické
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A. Odborné monografie

podobé (zdarma ke stazeni na strankach www.e-bezpeci.cz).

Univerzita Palackého v Olomouci - Pedagogicka fakulta
Centrum prevence rizikové virtualni komunikace

{ —LP]

NEBEZPECI
INTERNETOVE KOMUNIKACE IV

RIZIKA INTERNETOVE KOMUNIKACE

V TEORII A PRAXI

Sure/

Olomouc 2013

SEXTING
WWW SEXTING.CZ

RIZIKA POUZIVANI
SOCIALNi SITE
FACEBOOK

Rizikové chovani studentu
Pedagogické fakulty

Univerzity Palackého v Olomouci
v prostredi internetu

Kamil Kopecky

Olomouc 2013

OBLASTI PORADENSTVI:

Rizika internetové komunikace v teorii a praxi
Rizikové chovani student(i Pedagogické fakulty
Univerzity Palackého v Olomouci v prostredi internetu
Nebezpeti internetové komunikace IV

B. Tiskoviny pro Zaky a ucitele

 Rizika socialni sité Facebook (2. vydani)

 Online poradna E-Bezpeci (2. vydani)

« Prehledovy list KybersSikana I, Il (dotisk)

« Prehledovy list Kybergrooming (dotisk)

» NebezpeCné jevy spojené s pouzivanim internetu a
mobilnich telefon(i (dotisk)

 Pracovni list Rozpoznej sexualniho Gtocnika

C. Dal8i materialy

» Vyzkum bezpecnosti pocitacovych hesel mladych
uzivatelll internetu (vyzkumné zprava)

~
* X %
P
. *
evropsky (N
socialni, . MINISTERS
[~ 4 fondvCR EVROPSKAUNIE  wLADEZE A7)

INVESTICE DO ROZVOJE VZDELAVANI

*

Odborné monografie byly publikovany v ramci projektu
E-SYNERGIE - védeckovyzkumna sit pro rizika elektronické komunikace
(CZ.1.07/2.4.00/17.0062).

Vice informaci o projektu naleznete na www.esynergie.cz.

VyroCni zprava projektu E-BezpecCi za rok 2014
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Internetovy portal E-BezpecCi

Internetovy portal E-Bezpedi poskytuje navstévnikiim informace z oblasti rizikového chovani ve virtualnich prostredich, Internetovy portél E-Bezpeél’
zejména na internetu. Portal je primarné uréen pedagogim a rodictim, je vSak vyuzivan rovnéz vysokoSkolskymi studenty,
policisty, socialnimi pracovniky a v neposledni fadé také détmi.
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m Zakladni informacni platforma projektu E-Bezpedi.
Portal je zafazen mezi doporucené zdroje Ministerstva $kolstvi, mladeZe a tlovychovy CR pro oblast primarni prevence se ™ Vice nez 1 000 odbornych texti (Clanky, studie...).
zaméfenim na elektronickd media. m Vice nez 90 % pdvodnich informaci.

m Portal je propojeny s online poradnou.

® |nformaéni zdroj doporuteny MSMT CR.

m Adresa: www.e-bezpeci.cz nebo www.ebezpeci.cz.

93 257
navstév
v roce 2014

Obsah portalu

® Texty mapuijici rizikové chovani na internetu.
® Odborné studie.
m \/ysledky terénnich vyzkum.
® Prezentace pro uCitele, rodiCe a Zaky.
® Tiskoviny pro ucitele a Zaky.
68 1 64 ® Archiv rozhlasovych poradil E-Bezpeci.
e
v roce 2014 '

RozloZeni navstév portalu E-Bezpedi podle region
(za obdobi 1.1.2014 az 31.12. 2014)

Internetove odkazy

http://www.e-bezpeci.cz
http://www.ebezpeci.cz
http://vzdelavani.e-bezpeci.cz
http://sl.e-bezpeci.cz
http://www.napisnam.cz
http://www.sexting.cz
http://www.e-bezpeci.cz/jitcingjit
http://www.ditevohrozeni.cz
http://www.kybersikana.cz

WWW.e-bezpeci.cz

15 e 10 612
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DalSi aktivity
Détska univerzita Univerzity Palackého

Centrum prevence rizikové virtualni komunikace jiz nékolik let zajistuje vzdélani déti v ramci projektu
Détska univerzita Univerzity Palackého. Béhem této akce maji déti ve véku 8-12 let unikatni
prilezitost vyzkouSet si vysokoSkolské studium na Univerzité Palackeho a diky interaktivnim
prednaskam workshoplm se seznamit s nejriiznéjSimi védnimi obory.

DalSiinformce: www.pevnostpoznani.cz/detska-univerzita

Veletrh vedy a vyzkumu Univerzity Palackého

Veletrh védy a vyzkumu Univerzity Palackého v Olomouci je tradiCni akce, jejimz cilem je zabavnou
a poucnou formou priblizit détem i dospélym vSechny oblasti védy netradiCnimi pokusy a
prezentacemi (napr. formou divadelnich predstaveni, chemickymi experimenty s vybuSnymi a
hoflavymi latkami, predstavenim lidskeho téla, jak ho neznéate Ci zajimavymi sportovnimi aktivitami).

Projekt E-Bezpeci je jednim z vystavovateld. Navstévnici stanku E-BezpeCi si mohli vyzkouSet napf.
rozpoznavani faleSnych profil(l, identifikaci internetovych abuzér(i v prostredi internetu, rozpoznavani
skutec¢nych a modifikovanych fotografii a videi na internetu apod. Seznameni byli rovnéz s rliznymi
formami kyberSikany, sextingem, dospéli pak ocenili dillezité informace o stalkingu a nebezpe¢ném
vydirani.

DalSiinformace: www.popup.upol.cz/veletrh2014

VyroCni zprava projektu E-BezpecCi za rok 2014
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DalSi aktivity
Webrangers

ProjektWeb Rangers, realizovany ceskym Googlem ve spolupraci s E-Bezpecim a Google EDU Group
CR, se zameéruje na Zaky ve véku 13-15 let z cele Ceske republiky. Gilem projekiu je motivovat
teenagery z celé Ceské republiky, aby mezi sebou Sifili znalosti a zkusenosti s bezpe¢nym uzivanim
internetu.

Vice 0 projektu naleznete na www.webrangers.cz.

Rozhodni se sam

Rozhodni se sam je celodenni prezentaCni a sportovni akce zaméfena na prevenci rizikového
chovani déti a mladeze na internetu. LetoSni rocnik s podtitulem Bezpecné na siti se uskuteCnil ve
/d4te nad Sazavou. Akci poradalo Kolpingovo dilo CR, Spektrum — centrum primari prevence a
drogovych sluzeb, rodinné centrum Srdic¢ko a dalsi instituce. Patronem letoSniho ro¢niku se stal Ben
Cristovao, odbornou zastitu nad akci prevzal Kamil Kopecky (E-Bezpeci) a Martin KoziSek (Seznam se
bezpeCné!).

VyroCni zprava projektu E-BezpecCi za rok 2014
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Partneri

Radi bychom podékovali vSem partnerskym institucim za podporu vroce 2014. Nasi partnefi:

Ministerstvo ékolstvj, mladeZe a télovychovy CR
Ministerstvo vnitra CR
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Google CR
Seznam.cz
- . . Policie CR
IX%F ess see Statutarni mésto Olomouc
EEEE:EEEE Statutarni mésto Ostrava
M Y Vst eocecsses Nadace Vodafone
CEe Repuny Vodafone
Cesky rozhlas Olomouc
Ceska televize
‘ Olomoucky kraj
Linka bezpedi
OSTRAVA!!! SEeEZ2NAM.C2 Go 816 Ao
vodafone IBM
a dalsi
LY 4 . ,&“/“-"
- CESKY ROZHLAS
Olomoucky kraj [ OLOMOUC | aQU k o ( )

Ceska televize

. Nadace
[ 6 . Vodafone
‘ Ceska republika

linka bezpeci

Vyrocni zprava projekiu E-Bezpeti za rok 2014




Kontakty

PoStovni adresa:

Centrum prevence rizikové virtualni komunikace (Centrum PRVoK)
Projekt E-BezpeCi

Pedagogicka fakulta Univerzity Palackého v Olomouci

Zizkovo nam. 5, 771 40 Olomouc

E-mailové kontakty:

info@e-bezpeci.cz (obecny e-mailovy kontak)
vzdelavani@e-bezpeci.cz (oddéleni vzdélavani)
redakce@e-bezpeci.cz (redakce portalu E-Bezpeci)
prvok@upol.cz (kontakt na Centrum PRVoK)

Telefony:
+420 777 146 808 (vedouci projektu)
+420 777 588 382 (objednavky vzdélavacich akci)

Facebook:
www.facebook.com/ebezpeci

Web:

www.e-bezpeci.cz, www.ebezpeci.cz (centralni portal)
www.prvok.upol.cz (web Gentra PRVOK)

www.hapisnam.cz (online poradna)

www.ditevohrozeni.cz (prvni pomoc pro pedagogy a vychovatele)
www.sexting.cz (miniwebsite zaméreny na oblast sextingu)

Vydalo:

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Olomouc, 2015
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